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) TFF BiLGi ISLEM DEPARTMANI
GUVENLIK YAZILIMI ALIMI TEKLiF SARTNAMESI

1-IHALENIN ADI ve YERI

Adt: Tiirkiye Futbol Federasyonu Sanal Sunucu ve Uygulama Giivenlik Yazilimi.

1sin yapilacag1 Yer: Tiirkiye Futbol Federasyonu Bagkanligi, Genel Merkez (Istinye, Sartyer-
Istanbul).

2-IHALEYE KATILABILMEK ICIN YETERLILIK KRITERLERI

Teklif konusu isin 6nemi sebebi ile teklif verecek sirketlerin:

1) Projenin Gelistirilecegi VMware ortaminda, Giivenlik Sistemleri ve Giivenlik
Duvarlar1 konularinda deneyimli olmalar1 zorunludur.

2) Proje konusunda, 5 adet Kurumsal Proje tamamlamis olmast,

3) En az 200 kullanicili bir network ve web uygulamalari ortamlarinda, giivenlik sistem
yonetim modiilii ve glivenlik uygulamalarin1 gergeklestirmis olmak;

3-TEKLIiF VERME USULU

Teklif vermek isteyen sirketler, tekliflerini, asagida belirtilen belgeler ile birlikte kapali zarf
icinde Tiirkiye Futbol Federasyonu’nun, Istanbul, Istinye Mahallesi, Dariissafaka Cad. No: 45
Kat 2 adresinde, Tirkiye Futbol Federasyonu Satin Alma Miidiirii Sn. Ahmet Eksi’ye elden
ve alindi belgesi mukabilinde vermek zorundadirlar. Mektupla gonderilen ve/veya sair
sekillerde verilen teklifler gecerli olmayacaktir. Teklif kapali ve miihiirlii bir i¢ zarfa konarak,
diger belgeler ile birlikte dis zarf i¢inde verilecektir. Dig zarf iizerinde sadece “TFF Giivenlik
Yazilim Hizmetlerine Iliskin Teklif” ibaresi yer alacaktir. Dis zarfin iizerinde baskaca hicbir
ibare ve/veya teklifin ait oldugu sirketi gosterir bir isaret olmayacaktir.



4-ITHALEYE KATILABILMEK ICIN GEREKEN BELGELER
Teklif sahipleri, teklif zarfina;

a.-Isbu sartnamede belirtilen tim teknik hususlarin kabuliine iliskin sirketin taahhiidiinii ve
teklif edilen bedeli iceren TEKLIF MEKTUBU ASLI, (Teklif mektubu altinda sirket imza
sirkiilerlerine uygun imza ve kase bulunmalidir.)

b.-Teklif vermeye yetkili oldugunu gdsteren Imza Beyannamesi veya Imza Sirkiileri;

1) Gergek kisi olmast halinde, noter tasdikli imza beyannamesi,

2) Tiizel kisi olmas1 halinde, ilgisine gore tiizel kisiligin ortaklari, liyeleri veya kuruculari ile
tiizel kisiligin yonetimdeki gorevlileri belirten son durumu gosterir Ticaret Sicil Gazetesi veya
bu hususlari tevsik eden belgeler ile tiizel kisiligin noter tasdikli 2012 yil1 imza sirkiileri.

c.-Mevzuati1 geregi kayith oldugu Ticaret ve/veya Sanayi Odasi veya ilgili Meslek Odas1
Belgesi;

1) Gergek kisi olmasi halinde, ilk ilan veya ihale tarihinin igerisinde bulundugu yilda
alinmig, Ticaret ve/veya Sanayi Odasi veya ilgili Meslek Odasina kayitli oldugunu gosterir
belge,

2) Tiizel kisi olmasi halinde, mevzuati geregi tiizel kisiligin siciline kayitli bulundugu
Ticaret ve/veya Sanayi Odasindan ilk ilan veya ihale tarihinin igerisinde bulundugu yilda
alinmus, tiizel kisiligin sicile kayitli olduguna dair belge ve sirketin faaliyet belgesi.

d.-Teklif mektubu ve sdzlesme vekaleten imzalaniyorsa vekaletnamenin ashini
e.-Teklif sahibi sirket hakkinda bilgi ve Bilisim Hizmetlerine iliskin referanslari, onerilen
rtinler ile ilgili olarak distribiitor tarafindan kurmaya ve teknik destek vermeye yetkili

olduguna dair belgeleri ve teklif ile ilgili yeterlilikler baslig1 altinda istenen belgeleri

eklemek zorundadirlar.

5-TEKLIF VERME SURESI

Teklif sahipleri, tekliflerini en ge¢ 18-Ocak-2013 Cuma giinii saat 15.00’¢ kadar vermek
zorundadirlar. Bu saatten sonra verilen teklifler kabul edilmeyecektir.

Tekliflerin gecerlilik siiresi, ithale tarihinden itibaren en az 30 (otuz) takvim giinii olmalidir.
Belirtilen bu siireden daha kisa siireli teklif mektuplar1 degerlendirmeye alinmayacaktir.

6-BEDEL VE ODEME SEKLI VE TEMINATLARI

Teklifte belirtilen bedeller Tiirk Liras1 (TL) Amerikan Dolar1 ($) veya Euro (€) bazinda
verilebilir. Proje toplam bedeli disinda istenen iki {iriin i¢in talep edilen bedeller teklifte ayri
ayri yer alacaktir. Amerikan Dolar1 veya Euro olarak belirtilen bedeller fatura kesim
tarihindeki TCMB  Doviz Alis kuru {izerinden fatura kesim tarihinde Tiirk Lirasina
cevrilecektir.



Teklifte, firma tarafindan 6nerilen ¢6zlim ile birlikte, ek installasyon, komponent ve uyarlama
bedeli talep edilecekse, bunlarla ilgili ayr1 ayr1 fiyatlandirma yapilarak teklife dahil
edilecektir.

Teklif toplam tutarinin %80 ni trtinlerin TFF’ye teslim edilip devreye alinmasini takip eden
10 (on) isgiinii igerisinde, anlasilan sirketin banka hesabina 6denecektir. Proje ile ilgili kalan
%20 bakiye miktar hizmetin tamamlanmasi ve hizmetin Tiirkiye Futbol Federasyonu
tarafindan yazili olarak onaylanmasindan 1 (bir) ay sonra faturalanarak, faturay: takiben 10
(on) isgiinii igerisinde girketin banka hesabina 6denecektir.

Teklif sahibinin, sézlesme yapma davetinin teblig tarihini izleyen bes (5) is giinii iginde,
sOzlesmeyi imzalamasi sarttir.

Projenin dogrudan ve/veya dolayli olarak dogabilecek tiim masraflarinin kimin tarafindan
karsilanacagi, yapilacak sozlesmeye ve ise iliskin vergi, resim, har¢ ve her tiirlii masrafin
kimin tarafindan iistlenilecegi teklif mektubunda agikca belirtilmelidir.

7-TURKIYE FUTBOL FEDERASYONU’NUN SOZLESMEYI FESHETMESI

Tiirkiye Futbol Federasyonu, ihaleyi kazanan teklif sahibinin taahhiidiinii ihale sartnamesine
ve sozlesme hiikiimlerine uygun olarak yerine getirmemesi veya proje takvimine uymamasi
ve Federasyonca ihtar edilmesine ragmen bu durumun 20 takvim giinii boyunca devam etmesi
halinde, s6zlesmede belirlenen gecikme cezas1 uygulanmak iizere, sézlesmeyi fesheder.

8-TEKLIiF KAPSAMI ve TEKNiK SARTNAME

TFF Bilgi Islem Departmani tarafindan yonetilen, Bilgi Sistemleri Sunuculari, Sanal
Sunucular ve Uygulamalarin giivenligi ile ilgili olarak agilan bu ihalede uyulmas: gereken,
Teknik Kosullar ve Gereklilikler asagida sunulmustur.

8.1 Uygulama Giivenlik Duvari Teknik Sartnamesi

TFF, elinde bulunan ve yiik dengeleme icin kullanmakta oldugu 1adet F5 BIG-IP 3900
cithazinin, Uygulama Giivenligini saglamak tizere 1 adet ASM lisansi satin alacaktir. ASM,
asagida belirtilen teknik ihtiyaclar1 karsilayacak sekilde teklif edilmelidir.

1) Cihazlarin iizerine lisans kodu girilerek Uygulama Giivenlik Duvart 6zelligi
aktiflestirilebilmelidir.

2) Uygulama Giivenlik Duvar1 PCI DSS, HIPAA, Basel II, ve SOX standartlarina uygun
olmalidir.

3) Uygulama Giivenlik Duvart ICSA giivenlik sertifikasina sahip olmalidir.

4) Uygulama Giivenlik Duvari, Policy-Based (“Positive”) security ve Signature-based
(“Negative”) security Ozelliklerini desteklemeli, imza giincellemesi manuel yada
otomatik yapilabilmeli, saldir1 modelleri ve desenleri (patterns) tanimlanabilir
olmalidir.

5) Uygulama Giivenlik Duvari, HTTP trafiginin disinda SMTP ve FTP servisleri i¢in
giivenlik kurallar1 olusturabilmelidir. Ftp servisi i¢in protokol, bruteforce ataklara
karst1 koruyabilmeli, FTP komutlar1 i¢in white list olusturabilmeli. Komut



uzunluklarimi kisitlayabilmeli, SMTP servisi igin gri liste olusturup spam atagina
karst koruyabilmeli, SMTP komutlarinin kontrolii i¢in kara liste olusturabilmeli
directory harvesting ataklarini azaltmalidir.

6) Uygulama Giivenlik Duvari, Layer 7 DoS, Brute Force, Cross-site scripting, SQL
injection, Parameter tampering, Sensitive information leakage, Session high-jacking,
Buffer overflows, Cookie manipulation, encoding attacks, Broken access control,
Forceful browsing, Hidden fields manipulation, Request smuggling, XML
bombs/DoS ataklarina kars1 koruma saglayabilmelidir.

7) Uygulama Giivenlik Duvari, pozitif yaklasim ile koruduklari web sunucularin ¢alisma
mantiZin1 sayfalarda girilen input degerlerinin ne olmas1 gerektigini 6grenebilmeli ve
bunlar haricindeki erigimlere izin vermemelidir. Gerektiginde bu degerler elle
miidahele edilerek degistirilebilmelidir. Ogrenilen sayfalarin degismesi durumunda
tekrar 6grenilmesi miimkiin olmalidir.

8) Uygulama Giivenlik Duvari, realtime dinamik olarak policy olusturabilmeli, otomatik
self-learning ve policy olusturma Ozelligine sahip olmalhidir. Bu sayede
vulnerabilitileri kesfetme, hizli kurulum ozelliklerine sahip olmalidir. Cift yonlii
calisip data ve protokol seviyesinde giivenlik saglamalidir.

9) Uygulama Giivenlik Duvari, uygulamayi 6grenebilme 6zelligine sahip olmalidir.

10) Uygulama Giivenlik Duvari, Kredi Kart1 ve vatandaslik numarasi gibi hassas datalari
algilayabilmeli ve belirli politikalar takibinde bu bilgilerin anons edilmesini
onleyebilmelidir.

11) Uygulama Giivenlik Duvari, uygulamadan donen hata kodlarini ve hata sayfalarmin
goriintiilenmesini engellemelidir.

12) Uygulama Giivenlik Duvari, engellenen bir erisime ait kayitlar1 detayli bir sekilde
saklamalidir. Bu kayit en az tarih, saat, kaynak IP, hedef IP, hedef URL ve engelleme
sebebi bilgilerini igermelidir.

13) Uygulama Giivenlik Duvari, SSL i¢inden gelen saldirilar yakalayabilmelidir. Cihazin
kendi {izerinde icerik filtreleme yapabilmesi tercih nedenidir.Yazilimec1 tarafindan
unutulan klasorler, yedek dosyalar ve istemci tarafinda istenmeyen HTTP istegi
reddedilebilmelidir.

14) Uygulama Giivenlik Duvari, ile ilgili admin yetkileri sadece belli bir kullanici roliinde
olmalidir.

15) Uygulama Giivenlik Duvari, iizerinde ayrintili rapor alinabilmelidir. Application
Firewall’a yonelik raporlar, audit raporlar1 alinabilmesi tercih nedenidir, rapor formati
PDF olmalidir. Raporlar Schedule edilebilmelidir. Email ile gonderilebilmelidir.

16) Uygulama Giivenlik Duvari, XML firewall 6zelligi olmali, asagidaki fonksiyonlara
sahip olmalidir: WSDL Method Filtering, XML content inspection/validation, XML
Denial of Service (XdoS) Recursive Expansion Attack, SQL injection via XML
(Xpath) prevention, XML attachment security SOAP message validation, Schema
validation, Request rate limiting

17) Uygulama Giivenlik Duvari, tiglincii parti uygulama ve cihazlarla ¢alisabilmelidir.

18) Uygulama Giivenlik Duvarinin Web Scrabing koruma 6zelligi olmalidir; Rate
limiting, heuristics ve algorithms 6zellikleri ile uygulama hakkinda bilgi alanin botnet
olup olmadigini ayirt edebilmelidir.

19)Uygulama Giivenlik Duvar1 kullanicinin dogrulanmasi ve sunucu gecikmelerini
inceleyerek Dos/DDoS ataklarini anlayabilmelidir.

20) Uygulama Giivenlik Duvari, giivenlik kurallarint XML formatinda export ederek audit
ve off-line olarak programatik degisiklik i¢in kullanabilme 6zelligine sahip olmalidir

8.2 Sanal Sunucu Giivenlik Duvari



1) Teklif edilecek yazilim, bu ihale kapsaminda alinacak olan sanallastirma yazilimi olan
VMware ile entegre g¢aligabilecek ve sanal sunucular arasindaki trafigi hipervizor
katmaninda kontrol edebilecektir.

2) Teklif edilecek yazilim 4 adet sanallastirma sunucusu ve 16 CPU i¢in belirtilen
koruma 6zelliklerini saglayacaktir.

3) Teklif edilecek yazilim sanal sunucular i¢in Intrusion Detection and Prevention
(IDS/IPS), Web Application korumasi saglayacaktir.

4) Teklif edilecek yazilimda sanal sunucular i¢in Application Control, Integrity
Monitoring, Log Inspection 6zelligi bulunacaktir.

5) Teklif edilecek yazilim, kurum igerisinde bulunan sanal sunucular i¢in Virtual
Patching (Sanal Yama) korumasi saglayacaktir.

6) Teklif edilecek yazilimimin tiim 6zelliklerinin yonetilebilmesi i¢in merkezi bir ydonetim
sistemi olmali ve bu yonetim arayiizii web tabanli olacaktir.

7) Teklif edilecek yazilim, sanallagtirma sunuculari yonetim modili ile entegre
olabilecek ve sanallastirma sunucular1 tizerinde bulunan sanal sunuculari otomatik
olarak algilayabilecektir.

8) Teklif edilecek yazilimin, yonetim arabirimi Microsoft SQL Server 2008 SP1,
Microsoft SQL Server 2005 SP2 veritabani sunuculari ile entegre olacaktir.

9) Teklif edilecek yazilimin yonetim arabirimi Mozilla Firefox 3+ ve Internet Explorer
7+ stirimlerinde sorunsuz olarak ¢alisabilecektir.

10) Teklif edilecek yazilimin web yonetim arabirimi widget destegi saglayacak ve bu
sekilde dashboard ekraninda degisiklikler yapilabilecektir.

11) Teklif edilecek yazilimin yonetim arabiriminden PDF ve RTF formatinda raporlar
aliabilecektir.

12) Teklif edilecek yazilimm yonetim arabirimi, Microsoft Windows Server 2008
(32bit/64bit), Windows Server 2003 Server SP2 (32bit/64bit) isletim sistemlerine
sorunsuz kurulabilecektir.

13) Teklif edilecek yazilimin ajani, Windows 2008 (32bit/64bit), Windows 2008 R2
(64bit), Windows 2003 SP2 (32bit/64bit), Red Hat 5 (32bit/64bit) isletim sistemlerine
sorunsuz olarak kurulabilecek ve belirtilen isletim sistemlerinde koruma saglayacaktir.

14) Teklif edilecek yazilim, sanallastirma yazilimi ile entegre olarak sanal sunucular igin
Anti-Malware 6zelligi saglayacaktir.

15) Teklif edilecek yazilimin Anti-Malware 6zelligi, herhangi bir virus tespiti halinde
sistem yOneticisine temizleme, silme, erisimi engelleme ve karantinaya alma
seceneklerini sunacaktir.

16) Teklif edilecek yazilimin yonetim arabiriminde herhangi bir viriis tespiti halinde
yOnetim arayiiziinde bulunan alarm sisteminde otomatik olarak bir kayit
olusturacaktir.

17) Teklif edilecek yazilimin Anti-Malware korumasi ile yakalanan viriislii dosyalar
encrypt edilerek karantinaya alinacaktir. Karantinaya alinan bu dosyalarin manuel
olarak decrypt edilebilmesi i¢in {iriin igerisinde ayr1 bir ara¢ bulunacaktir.

18) Teklif edilecek yazilimin Anti-Malware korumasi ile karantinaya alinan dosyalar
icerisinde, Infected File, Malware ve Computer bazli sorgulama yapilabilecektir.

19) Teklif edilecek yazilimin Anti-Malware korumasi ile Realtime, Manual ve Scheduled
tarama yapilabilecektir.

20) Teklif edilecek yazilimin yonetim arabiriminin ana ekraninda olaylari izleyebilmek
amaci ile Anti-Malware olaylari, Firewall olaylari, Deep Packet Inspection, Integrity
Monitoring, Log Inspection olaylar1 i¢in meniiler bulunacaktir.



21) Teklif edilecek yazilim, sanal sunuculara kurulacak ajani sayesinde sanal makinalarda
port taramasi yapabilecektir.

22) Teklif edilecek yazilim, sanal sunuculara kurulacak ajani sayesinde sanal makinalarda
giivenlik taramasi gerceklestirebilecek ve bunun sonucunda uygulanmasi gereken
kural listesini sistem yoneticisine sunabilecektir.

23) Teklif edilecek yazilimin Firewall modiilii inline ve tap modlarinda ¢alisabilecektir.

24) Teklif edilecek yazilimin Firewall modiilii ile yazilan kurallarda aksiyon olarak trafigi;
bypass, log only, force allow, deny ve allow edebilecektir.

25) Teklif edilecek yazilimin TCP Stateful Inspection modiilii ile incoming ve outgoing
baglantilar TCP bazinda limitlenebilecektir.

26) Teklif edilecek yazilim Stateful Inspection modiilii ile SYN Flood ataklara karsi
koruma saglayacaktir.

27) Teklif edilecek yazilim, zero day ataklara kars1 koruma saglanacaktir.

28) Teklif edilecek yazilimin Deep Packet Inspection modiilii Prevent ve Detect mode’ da
calisabilecektir.

29) Teklif edilecek yazilim, Web Application Control 6zelligi sayesinde SQL Injection ve
Cross Site Scripting ataklarina karst koruma saglayacaktir. Yazilimin i¢inde bulunan
imzalarin disinda, sistem yoneticileri tarafindan yeni atak imzalar1 tanimlanabilecektir.

30) Teklif edilecek yazilimin Integrity Monitoring 6zelligi sayesinde sanal sunucularda
bulunan kritik sistem ve uygulama dosyalari, sistem servisleri ve Windows Registry
kayitlart izlenebilecek ve degisiklik takibi yapilabilecektir.

31) Teklif edilecek yazilimin Integrity Monitoring 6zelligi sayesinde monitor edilen
isletim sistemi, dosya, dizin, servis, uygulamalarda yapilan degisiklik yapma bilgisi ve
zaman bilgisi; mail ve log seklinde sistem yOneticisine uyar1 gonderebilecektir.

32) Teklif edilecek yazilimm Log Inspection modiilii ile sanal sunucularin igletim
sistemlerinde ve uygulamalarinda olusabilecek loglar toplanabilecektir.

33) Teklif edilecek yazilimin Log Inspection modiilii ile sistem yada uygulamalarda
olusacak loglar kritiklik seviyelerine gore derecelendirebilecek, istenen loglarin
olugsmasi durumunda uyar1 verebilecek ve sistem yoneticisini mail yolu ile
bilgilendirebilecektir.

34) Teklif edilecek yazilimin Log Inspection modiilii ile, sistemde tanimli olmayan olaylar
icin custom event kurali olusturulabilecektir.

35) Teklif edilen yazilimin merkezi yonetim arabiriminden genel/sunucu bazinda raporlar
olusturulabilecektir.

36) Teklif edilen yazilim notification bildirimleri i¢in Syslog ve SNMP’ vyi
destekleyecektir.

37) Teklif edilecek sanal sunucu gilivenlik duvarinin ilgili modiilleri ayni marka
olabilecegi gibi, yiiklenici tarafindan ayr1 markalarin entegrasyonu saglanarak
kurulumlar1 gerceklestirilebilecektir.

8.2- Diger Teknik Kosullar ve Gereklilikler

1) Teklifi TFF tarafindan onaylanan firma, yapilacak sdzlesmeden sonra, projeyi teklifte
belirtilen siire i¢inde bitirmek tlizere derhal ¢alismalara baslar.

2) Teklif veren firma tarafindan bir eleman Proje Yoneticisi olarak atanacak, TFF ile her
tiirlii iletisim bu eleman vasitasi ile gerceklesecektir. Firma s6zlesmeyi imzalamadan
once Proje Yoneticisi olarak atayacagi personelini TFF’ye bildirmek ve CV’sini
sunmak zorundadir.



3) Proje teklifinin bir "Anahtar Teslim" seklinde diisliniilereck hazirlanmasi
gerekmektedir. Proje slirecinde, herhangi bir ek bedel talep edilmeyecektir.

4) Proje ile ilgili onerilen iriinler, TFF tarafindan kullanilmakta olan donanim, isletim
sistemleri ve yazilimlar ile bu yazilimlarin versiyonlarin1 goz 6niine alinacaktir. Bu
konuda gerektiginde ek bilgi, TFF Bilgi islem Miidiirliigiiniin 212-2622248 no’lu
telefonundan Sn. Ozcan Gékburun’dan saglanabilinir.

5) Onerilen iiriinler, mevcut yazilim ve uygulamalarin performansmi negatif yonde
etkilemeyecektir.

6) Mevcut sistemle yapilacak entegrasyon sirasinda olusabilecek her tiirlii sorundan firma
sorumludur. Firma bu sorumlulugunu yerine getirirken olusabilecek kesintileri
minimum siirelerde tutacak tedbirleri almakla yiikiimliidiir.

7) Proje kapsaminda satin alinan ve uUyarlamasi yapilan tim driinlerle ilgili olarak
kullanicilara egitim verilecek ve bu egitimler i¢in ayrica ticret talep edilmeyecektir.

8) Teklif veren firma, Projesinin kabul onay1 yapildiktan sonra, 6 ay boyunca higbir ticret
talep etmeden, garanti kapsaminda bakim ve destek verecegini, sistemin bir boliimiini
veya tamaminin hizmet dis1 birakan durumlarda 3 saat iginde miidahale edecegini,
diger iletilen sorunlar1 ve her tiirli program hatalarin1 en ge¢ 5 is glinl igerisinde
¢ozecegini kabul ve taahhiit eder.

9) Teklif verecek firma, projeyi TFF Futbol Yo6netim Sistemi standardlarinda ve mevcut
Internet/Intranet/Extranet uygulamalarina uygun olarak yapmayi ve siiresi iginde
kusursuz ve noksansiz olarak, ¢alisir vaziyette teslim etmeyi kabul ve taahhtit eder.

9-PROJE SURESI

Bu teklif sartnamesinde belirtilen projenin, onaydan sonra baglamak iizere, testler dahil 30 is
giinli icinde tamamlanacagi Ongoriilmiistiir. Teklifte bu siire asilacaksa bunun belirtilmesi
zorunludur.

10-TEKLIF HAZIRLAMA GIiDERLERI

Tekliflerin hazirlanmas1 ve sunulmasi ile ilgili biitiin masraflar teklif sahiplerine aittir.
Tiirkiye Futbol Federasyonu ihalenin seyrine ve sonucuna bakilmaksizin, teklif sahiplerinin
iistlendigi bu masraflardan dolay1 hicbir sekilde sorumlu tutulamaz.

11- GIiZLiLIK

1) Teklifi uygun goriilen ve kendisiyle s6zlesme yapilan firma, herhangi bir kamu makaminin
veya yasalarin yetkili kildig1 baska bir makami zorunlu kildig1 durumlar ve SOZLESME nin
yiiriitiilmesine iliskin olarak gerekecek bilgi paylasimlari hari¢ olmak iizere, SOZLESME
siiresi iginde ve sonraki zamanlarda SOZLESME ile ilgili veya baglantili herhangi bir bilgiyi
kesinlikle gizli tutacaktir.

2) So6z konusu gizlilik miikellefiyeti, sozlesmeyi imzalayan firmanin tiim ¢alisanlari igin de
gecerli olup, firmanin personelleri eliyle s6z konusu gizlilik miikellefiyetinin ihlal edilmesi,
yiklenici firmanmn sorumlulugunu dogurur. S6zlesmeyi imzalayan firma, personelinin bu
gizlilik miikellefiyetine uymasi i¢in her tiirlii 6nlemi almak zorundadir.



3) S6z konusu gizlilik ilkesine aykir1 davranig durumunda TFF’nin dogmus veya dogabilecek
zararlarina ek olarak TFF, ISTEKLI’den proje bedeli tutarinda cezai sart talep edecektir.
ISTEKLI, dogmus veya dogabilecek zarar tutarlari ve proje bedeli tutarinda cezai sarti
herhangi bir ihtar veya ihbara gerek olmaksizin nakten ve defaten TFF’ye ddeyecektir.

12-TEKLIiFiN DEGERLENDIRILMESIi

Verilen teklifler Tiirkiye Futbol Federasyonu’'nca kurulan Teklif Degerlendirme
Komisyonu’nca agilacaktir. Anilan komisyon yapacagi degerlendirmede hi¢bir kosulla bagh
olmayip, yaptig1 degerlendirme sonucunda reddettigi teklifler i¢in her hangi bir gerekge
aciklamak mecburiyetinde degildir.

TFF, 2886 sayili Devlet Ihale Kanunu ve 4734 sayili Kamu fhale Kanunu’na tabi olmayip,
5894 sayil1 yasa ile 6zel hukuka tabi, 6zerk bir tiizel kisiliktir. Bu baglamda, isbu ihale siireci
timiiyle 6zel hukuk hiikiimlerine tabi olup, TFF verilen teklifleri diledigince degerlendirme
ve ISTEKLILER ile s6zlesme yapip yapmama konusunda tamamuyla serbesttir. TFF, teklifleri
kendi belirleyecegi kistaslar kapsaminda degerlendirme ve serbestge se¢im yapma hakkina
sahiptir.

Sarth teklifler degerlendirmeye alinmayacaktir. Teklif zarfina konulmas1 gereken belgelerden
her hangi birinin eksik olmasi1 halinde bu teklifler degerlendirmeye tabi tutulmayacaktir.

Teklif Degerlendirme Komisyonu, yaptig1r degerlendirme sonucunda uygun buldugu teklifin
sahibi sirketi s6zlesme yapmaga davet eder.

ISTEKLI ile imzalanacak sézlesmeden dogacak her tiirlii vergi (damga vergisi dahil), resim,
tasdik gideri, noter giderleri ISTEKLI tarafindan ilgili yerlere ddenecek ve ddendigine dair
makbuzlar TFF ye teslim edilecektir.

ISTEKLI, isbu sézlesmeden dogan hak ve yiikiimliiliiklerinin tamamini TFF’nin yazili izni
olmaksizin 3. kisilere devredemez. Ancak uzmanlik gerektiren konularda 3. kisilerden destek
alabilir. 3. kisilerden almacak hizmetler ISTEKLI’nin sorumlulugunu ortadan kaldirmaz.

ISTEKLI kendisine TFF ve PROJE YONETICISI tarafindan verilecek her tiirlii bilgi, belge
ve dokiimani gizli tutacagini, herhangi bir mahkemenin talebi veya yasalarin yetkili kildig1
diger bir resmi makamin zorunlu kildigi durumlar haricinde {igiincii sahis ve kurumlara
vermeyecegini, istenildiginde ve/veya is sonunda iade edecegini beyan ve taahhiit eder.

TFF, isin herhangi bir bélimiinde 15 (Y/onbes) giin onceden bildirmek kosuluyla
ISTEKLI’den yapacagi hizmetleri kismen veya tamamen durdurmasm ya da tehirini
isteyebilir. Isin durdurulmasi durumunda TFF, ISTEKLI’ye o ana kadar hak etmis oldugu
O0demeleri yaparak sozlesmeyi baskaca herhangi bir tazminat yiikiimliliigi olmaksizin
feshedebilir.

Isbu Sartname, satin almay: kazanacak ISTEKLI ile imzalanacak sézlesmenin ayrilmaz bir
parcast olup, ISTEKLI tarafindan her sayfasi kase ve islak imzali olarak teklif ekinde
sunulacaktir. TFF, imzalanacak stzlesmede isbu sartname kapsami disinda kalan sartlari

belirleyebilir.



