08.12.2025

UNITESI : Satin Alma Direktorliigu
SAYI : 2025/ 14032
KONU . Bilgi Guvenligi ve Olay Yoénetimi (SIEM, Security Information and

Event Management) Sistemi Alim isi

SON BASVURU TARIHi : 19 Aralik 2025 Saat 16:00

Tuarkiye Futbol Federasyonu tarafindan Bilgi Guvenligi ve Olay Yonetimi (SIEM) alimi i¢in ihale
diizenlenecektir. istekliler, tekliflerini 19 Aralik 2025 saat 16:00’a kadar kapali zarf ile Hasan
Dogan Milli Takimlar Kamp ve Egitim Tesisleri Cayagzi Kéyl Riva Beykoz/istanbul adresinde
mukim TUrkiye Futbol Federasyonu Satin Alma Direktérligine teslim edebilirler.

istekliler, ihaleye katilabilmek igin teklif bedelinin %5'i (ylzdebes) tutarinda gegici teminat
verecektir. Gegici teminat en az 25.01.2026 sureli hukumetce yetkili kilinan veya milli bir banka
tarafindan dizenlenmis gecerli teminat mektubu veya ayni tutara karsilik gelecek nakdi tutarin
TFF’ye ait TR 68 0006 2000 1860 0006 2980 38 nolu IBAN hesabina yatirilacak ve nakit 6demeyi
gdsteren banka dekontu ihale dosyasinda sunulacaktir. ihale sonucuna miiteakip gegici teminat
bedelleri ilgili hesaplara iade edilecektir.

Teknik konularla ilgili detayh bilgi satinalma@tff.org ve bilgiislemihale @tff.org mail adresinden
alinabilir.

istekliler, hazirladiklari teklife esas evraklarini iki ayri zarfa koyacaklardir. Bu zarflar, dis zarf ve ig
zarf diye anilmaktadir. Teklif mektubu ve gegici teminat kapali ve muharlu bir i¢ zarfa konarak, diger
belgeler ile birlikte dis zarf icinde verilecektir

Teklif Sahibi asagida belirtilen belgeleri dosyasinda teslim edecektir:

DIS ZARF

1) Tebligat icin kanuni ikametgah belgesi,

2) Ticaret Odasi Faaliyet Belgesi,

3) imza sirkdileri

4) Referans dosyasi,

5) Vergi Levhasi fotokopisi

6) Vergi borcu olmadigina dair belge (teklif verme tarihinden énce 1 ay iginde alinmis olmali)
7) Sgk borcu olmadigina dair belge (teklif verme tarihinden dnce 1 ay iginde alinmig olmali)
8) Teknik sartnamede belirtilen taahhtit vb belgeler ile kase imzali olarak teknik sarthame

iC ZARF
1) Gegici teminat mektubu,
2) Teklif Mektubu

Teklifler kapali ve muhUrll bir i¢ zarfa konarak, diger belgeler ile birlikte dis zarf icinde verilecektir.
Dis zarf Gzerinde sadece “Bilgi Guvenligi ve Olay Ydénetimi (SIEM, Security Information and Event
Management) Sistemi Alimi” ibaresi yer alacaktir.


mailto:satinalma@tff.org

Teklif zarflarinin tesliminden sonra istekli teklifinden vazgegemez veya degistiriimesini 6neremez.
TFF, 2886 sayili Devlet ihale Kanunu ve 4734 sayili Kamu ihale Kanunu'na tabi olmayip, 5894
saylli yasa ile 6zel hukuka tabi, 6zerk bir tlizel kisiliktir. Bu baglamda, isbu ihale stireci timuyle 6zel
hukuk hikimlerine tabi olup, TFF verilen teklifleri diledigince degerlendirme ve ISTEKLILER ile
s6zlesme yapip yapmama konusunda tamamiyla serbesttir. TFF, teklifleri kendi belirleyecegi
kistaslar kapsaminda degerlendirme ve serbest¢e secim yapma hakkina sahiptir ve ihaleye
katilmak isteyenlerin tekliflerini e-ihale sistemine dahil etme hakki bulundugunu da sakli tutar.

TFF ihale asamasi, satin almanin katilestiginin ISTEKLI'ye tebliginden sonra veya sézlesme
akdedilmesine iligkin siire¢ sirasinda ISTEKLI'ye bildirimde bulunmak kaydiyla tek tarafli ve
tazminatsiz olarak ihaleden veya sézlesme akdinden sarfinazar edebilir.

Ek: Teknik Sartname



Bilgi Giivenligi ve Olay Yonetimi (SIEM, Security Information and Event

1. Genel
1.1.

1.2.

Management) Sistemi Teknik Sartnamesi

Teklif edilecek SIEM ¢6zimu asagida belirtilen kriterlere goére lisanslanmalidir.

1.1.1. Saniyede en az 5000 (EPS) adet olay kaydi toplanmalidir.

1.1.2. En az 125 adet gelismis ajan destegi olmalidir.

1.1.3. En az 300 adet kaynaktan olay kaydi toplanmalidir.

1.1.4. Co6zum en az 3 senelik destek lisansi ile tekliflendiriimelidir. Lisanslarin
sahipligi misteriye ait olacak ve kiralama modeli ile tekliflendirme yapilmayacaktir.

Teklif edilecek SIEM ¢6zimu, “Bilgi Glvenligi ve Olay Yonetimi — Teknik Ozellikler”

kisminda belirtilen tim 6zellikleri iceren lisanslari kapsama ve desteklemelidir.

2. Bilgi Giivenligi ve Olay Yonetimi Teknik Ozellikleri

2.1.

2.2.

2.3.

2.4.

SIEM ¢6zimi, donanim veya sanal sunucu altyapisinda g¢alismayi desteklemelidir.

Asagida belirtilen sanallastirma altyapilarini desteklenmelidir:

2.1.1. ESX6.7 U2ve ustu

2.1.2. Hyper-V 2012 R2 ve Ustl

2.1.3. KVM

2.1.4.  Microsoft Azure

2.1.5.  Amazon Web Services (AWS)

2.1.6. Google Cloud Platform (GCP)

Onerilecek SIEM ¢éziml asa@ida belirtilen veritabanlari (zerinde olay kaydini

depolamayi desteklemelidir.

2.2.1. EventDB

2.2.2. Elasticsearch

2.2.3. ClickHouse

Onerilecek SIEM ¢6zimi yatayda 6lgeklenebilir olmali ve gérev dagihmi belirli islemler

icin farkll sunuculara dagitilabilmelidir, SIEM’in bileseni olan bu sunucular (Harici

toplayici ve Harici igleyici) ek yazilim lisansi gerektirmemelidir.

Onerilecek SIEM ¢dziimii, harici toplayici (collector) sunucu kullanarak, farkli

sahalardan olay kaydi toplayabilmelidir. Bu sekilde olay kaydi toplama yuku farkli bir

sunucuya aktarilabilmelidir. Harici Toplayici agagidaki 6zellikleri barindirmalidir:

2.4.1.  Gerektiginde harici toplayicilar (collector) ile olay kayitlarini ajanli ve ajansiz
toplamak mimkdn olabilmelidir.

2.4.2. Harici toplayicilar (collector) topladigi olay kayitlarini korelasyon bilesenine
HTTPS protokolu Uzerinden génderebilmelidir.

2.4.3. Harici toplayicilar (collector) loglari merkezi birime génderemedigi durumda
ise loglari kendi Uzerinde tutabilmelidir.

2.4.4. Harici toplayicilar (collector) topladigi olay kayitlarini génderim 6ncesinde
sikistirabilmelidir.

2.4.5.  Harici toplayicilarin (collector) arizalanmasi durumunda yeni harici toplayicilar
(collector) sisteme kolaylikla eklenebilmeli ve kendi Uzerinde bir IP
yapilandirmasi diginda bir ayar ve konfigurasyona gerek duymadan hizlica
devreye girebilmelidir.



2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.4.6. Harici toplayicilar (collector) ag akis bilgisini (flow) alabilmelidir. Asagida
belirtilen agd akis (flow) gesitlerini desteklenmelidir.
2.4.6.1. Netflow
2.4.6.2. SFlow
2.4.6.3. Cisco AVC
2.4.6.4. NBAR
2.4.6.5. IPFix

2.4.7. Harici toplayicilar (collector) topladiklari olay kayitlarini filtreleme 6zelligine
sahip olmalidir. Harig tutulan olay kayitlari, anlik olay kaydi (EPS) lisansindan
hari¢ tutulmahdir.

2.4.8. Harici Toplayicilar (collector) Diode modda ¢alismayi desteklemelidir. “Diode”
modda asagdida belirtilen 6zellikler desteklenmelidir.
2.4.8.1. internet baglantisi olmadan kurulum yapabilme yetenegi
2.4.8.2. Merkez sunucuya kayit olmadan c¢alisma yetenegi
2.4.8.3. Yerel yapilandirma kullanarak syslog, SNMP Trap ve Windows

gunldklerini WMI/OMI protokolu aracihigiyla toplama yetenegi
2.4.8.4. Syslog protokoli kullanarak olaylari baska bir toplayiciya
UDP/514 lzerinden génderme yetenegi
Onerilecek SIEM ¢dzimii, kendine olay kaydi gdnderen sistemlerin dahil oldugu
gruplanmig bir envanter sistemine sahip olmaldir. Kesfedilen sistemler, log kaynagina
donlsturdlebilmeli ayrica bu sistemlere ait performans verileri toplanabilmelidir.
(CMDB)
Onerilecek SIEM ¢dzimi, verilen ip/subnet icerisindeki sistemleri ajan olmaksizin
otomatik olarak en az WMI, VMSDK, snmp, ping yontemleri ile belirli zaman
araliklarinda kesfedebilmelidir. Kegfedilen sistemler dahili bir envanter sistemi (CMDB)
veri tabaninda takip edilmeli ve log kaynaklarinin performans bilgileri izlenebilmelidir.
Onerilecek SIEM ¢6ziimd, belirli tirde cihazlar igin konfiglirasyon yedeginin alinmasi
ve iki konfigirasyon arasindaki farkin karsilastirilabilmesini desteklemelidir.
Onerilecek SIEM ¢dziimi; uygulama, ip adres subnet, VIP ip adresi, proxy ip adresi
kriterleri ile kesif yapabilmelidir.
Onerilecek SIEM ¢dziimi, kesfedilen sistemlere ip/subnet seviyesinde yer (lokasyon)
bilgisi girilebilmelidir. Bu bilgiler CSV dosyasi olarak da sisteme aktarilabilmedir.
Onerilecek SIEM ¢6ziimii, kesif esnasinda SIEM sistemine girilen local SNMP
‘community” anahtar kelimesi ve Windows AD kullanici bilgilerinin yani sira harici
kullanici bilgisi saglayan sistemler ile entegrasyon saglayabilmelidir.
Onerilecek SIEM ¢dziimii, Amazon AWS ve Microsoft Azure sistemlerini de uzaktan
kesfedebilmelidir. Amazon AWS ve Microsoft Azure Uzerinde agagida belirtilen
servisler desteklenmelidir:
2.11.1. Amazon AWS CloudTrall
2.11.2.  Amazon AWS CloudWatch
2.11.3. Amazon AWS EC2
2.11.4. Amazon AWS ELB
2.11.5. Amazon AWS Kinesis
2.11.6. Amazon AWS RDS
2.11.7. Amazon AWS SQS
2.11.8. Amazon Security Hub
2.11.9. Microsoft Azure Audit
2.11.10. Microsoft Azure Compute
2.11.11. Microsoft Azure Event Hub
Onerilecek SIEM iriinii, kesfedilen sistemlerde énemli interface, process ve port’lar
secilerek sadece kritik interface, process ve portlara iliskin olusacak olay (incident)
verisi olusturabilmelidir.



2.13.

2.14.
2.15.
2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

Onerilecek SIEM Uriini, kesfedilen sistemlerde istenilen disklerin doluluk durumunu
takip edip diskin doluluk orani belirli seviyeyi gectigi durumlarda olay (incident) kaydi
yaratabilmelidir. Kullanici takip edilecek diskler igin hari¢ tutma (exclusion) tanimi
yapabilmelidir.

Onerilecek SIEM Urinii, gercek zamanlh, memory (izerinde korelasyon yapabilmelidir.
Onerilecek SIEM Urind, topladigi olay kayitlarini sikistiriimis sekilde tutabilmelidir.
Onerilecek SIEM uriin{, toplanan olay kayitlarini “nosql” veri tabani izerinde tutmali,
bdylece yapilacak aramalara daha hizli cevap verebilmelidir. iligkisel veri tabani
sadece konfigirasyon ve vaka (incident) kayitlarinin depolanmasi amaciyla
kullaniimaldir.

Veri toplamak veya cihazlarla haberlesebilmek amaciyla asagidaki protokolleri
desteklemelidir:

2.17.1. SNMP

2.17.2. WMI

2.17.3. VM SDK

2.17.4. Telnet

2.17.5. JDBC

2.17.6. SSH

2.17.7. OMI (Open Management Infrastructure)

Onerilecek SIEM ¢bziimi, WMI (zerinden belirli Windows (Security, System ve
Application Events) olaylarini uzaktan cekebilmelidir. Event ID bilgisi tanimlanarak
istenmeyen olay kayitlari harig tutulabilmelidir.

Onerilecek SIEM ¢6zumi, giincel GeolP verisine sahip olmali, belirli araliklarla
otomatik sekilde ilgili liste glincellenebilmelidir.

Onerilecek SIEM ¢dziimii, dinamik takip listeleri tutabilmelidir. Korelasyon sonucunda
bu listelere objeler (IP Adresi, Metin, Rakam, Tarih tipinde) eklenerek, gerektiginde bu
listeler farkli korelasyon kurallarinda kullanilabilmelidir.

2.20.1. Ping
2.20.2. Traceroute
2.20.3. TCP
2.20.4. Http/Https
2.20.5. SMTP
2.20.6. POP
2.20.7. DNS
2.20.8. SSH
2.20.9. LDAP
2.20.10. JDBC
2.20.11. FTP

Onerilecek SIEM ¢6ziimii, envanter takip sistemi tzerinden XML formatinda rapor
sablonlari disariya alabilmelidir.

Onerilecek SIEM ¢oziimii, dinamik takip listeleri tutabilmelidir. Korelasyon sonucunda
bu listelere objeler (IP Adresi, Metin, Rakam, Tarih tipinde) eklenerek, gerektiginde bu
listeler farkli korelasyon kurallarinda kullanilabilmelidir.

Onerilecek SIEM ¢dzumii, zararh IP, zararli URL, zararli domain, zararli process,
zararh hash bilgilerini agagida listelenen 3. parti tehdit istihbarat veri tabanlar ile
entegre olarak glincelleyebilmelidir.

2.23.1. ThreatConnect

2.23.2. ThreatStream

2.23.3. TruSTAR

2.23.4. Emerging Threat Malware

2.23.5. MISP

2.23.6. OpenCTI

2.23.7. DigitalSide Threat-Intel



2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

2.31.

2.32.

2.33.

2.34.

2.35.

2.36.

2.37.

2.38.

2.39.

Onerilecek SIEM ¢dziimii, sistemi anonim (open proxies, tor vb.) network bilgilerini 3.
parti tehdit istihbarat veri tabanlarindan duzenli olarak indirmeye imkan tanimalidir.
Onerilecek SIEM ¢dziimi, zararl ip ve domain’leri CSV formatinda okuyup, sisteme
dahil edebilmelidir.

Onerilecek SIEM ¢dziimii, istenilen ag, sistem, depolama alani, servis vb.
elemanlarinin dahil oldugu bir¢cok servis grubu olusturabilmelidir. Grup olarak tim
elemanlarinin performans, erigilebilirlik, olay kaydi bilgilerini gésterebilmelidir.
Onerilecek SIEM ¢oziimii, sadece arayiiz yardimiyla yeni cihaz ve log ayristirici (log
parser) tanimlarini uzak toplayicilara génderebilmelidir. Log ayrigtirici testleri, sisteme
yuklenen 6rnek kayitlar ile gerceklestirebilmelidir.

Onerilecek SIEM ¢éziimii, sisteminde olmayan cihazlar igin log ayristirici (log parser)
yontemi bilinen bir yazim sistemi (6rnegin XML) ile yazilarak sisteme dahil
edilebilmelidir.

Onerilecek SIEM ¢dzimi Windows ajani yardimiyla ilgili sunucularda uzaktan
powershell scripti isleterek sonuglarini olay kaydi olarak sisteme alabilmelidir.
Onerilecek SIEM ¢oziimi, sistem Uzerinde belirtilen bir klasére SFTP veya SCP
protokolu Uzerinden yuklenen PCAP dosyalarini analiz edip olay kaydina
donusturebilmelidir.

Onerilecek SIEM ¢ozimd, belirli cihazlardan gelen log kayitlarini bagka cihazlara
toplanan log kaydinin tipine gére syslog veya netflow formatinda yénlendirebilmelidir.
Onerilecek SIEM ¢dziimii, Windows ajani yardimi ile énceden tanimlanan dosya, dizin
ve Microsoft Windows Registry degisikliklerini takip edebilmeli ve bu degisiklige bagh
olay kaydi yaratabilmelidir.

Onerilecek SIEM ¢dzimil, belirli log kayitlarini giris esnasinda harig tutma yetenegine
sahip olmalidir. Harig tutulan log kayitlari EPS lisansina etki etmemelidir.

Onerilecek SIEM ¢6zimi, bir syslog paketindeki ok satirli syslog kayitlarini
birlestirebilmelidir.

Onerilecek SIEM ¢6ziimii, Alinan log igerisindeki bilgilerin zenginlestiriimesini
desteklemelidir. Ornegin hedef adresin hangi llke ve sehirde bulundugu bilgisini log
kaydinin goésterimi  sirasinda goésterebilmeli ve bu bilgiyi kullanarak analiz
yapilabilmesini mimkun hale getirebilmelidir.

Onerilecek SIEM ¢6zimi, hali hazirda en az 3500 adet rapor sablonundan olusan
raporlama kiUtiphanesine sahip olmalidir.

Onerilecek SIEM ¢dziml, asa@idaki uyumluluk siregleri igin hazir raporlar
olusturabilmelidir:

2.37.1. PClI
2.37.2. HIPAA
2.37.3. SOX

2.37.4. FISMA

2.37.5. 1SO 27001

2.37.6. COBIT

2.37.7. ITIL

2.37.8. NIST800-53

2.37.9. NIST800-171

2.37.10. CIS

Takip amacgh goérintilime ekranlarina sahip olmali istenirse “sunum” gériiniminde
olabilmelidir.

Gosterge paneli goérintulemesi sirasinda asagidaki tiplerde verinin goéruntilenmesi
desteklenmelidir:

2.39.1. Bar Chart

2.39.2. Pie Chart

2.39.3. Line Chart

2.39.4. Table Chart

2.39.5. Treemap Chart



2.40.

2.41.

2.42.

2.43.
2.44.

2.45.

2.46.

2.47.

2.48.

2.49.

2.50.
2.51.

2.52.

2.39.6. Scatter graph

2.39.7. Gauges Chart

2.39.8. Geographical Map

Vaka olusmasi durumunda script ¢alistirma 6zelligi bulunmalidir. Sistem lzerinde

hazir scriptler bulunmaldir. Bu scriptler ile en az asagida belirtilen aksiyonlar

alinabilmelidir.

2.40.1. Ayni uUreticiye ait guvenlik duvari Gzerinde IP Adresi bloklanmasi

2.40.2. Linux sistemi Gzerinde servisin tekrar bagslatiimasi

2.40.3. Microsoft Windows Active Directory Uzerinde kullanicinin hesabinin askiya

alinmasi

Onerilecek SIEM ¢oziimi, asagida belirtilen ITSM ¢dzimleri ile entegre olabilmelidir.

2.41.1. ConnectWise

2.41.2. ServiceNow

2.41.3. Salesforce

Onerilecek SIEM ¢dziimii, anahtar kelime bazli arama tim log alanlarinda veya

istenilen bir alan dahilinde yapilabilmelidir.

Onerilecek SIEM ¢oéziimi, gegmise yonelik arama yapilabilmesi desteklenmelidir.

Onerilecek SIEM ¢oézimi, arama yapilirken boolean filtreler, gruplamalar, zaman

bazli filtreler, regex kullanimi desteklenmelidir.

Onerilecek SIEM ¢dzimu, istatiksel profiller desteklenmelidir. Ornegdin sistemin

network kullaniminda olagan disi bir artis oldugunu anlayabilmeli ve alarm

Uretebilmelidir.

Onerilecek SIEM ¢bzimii, sistem veri karigtirma (obfuscation) ézelligine sahip olmali,

musteri verilerinin oldugu kisimlari gerekli ayarlamalarla arayuzinde karigtiriimis

olarak gosterebilmelidir.

Onerilecek SIEM ¢6zimi, sistem karistirilmig (obfuscation) verileri gerektiginde bir

yetkilendirme ile araylizde gdsterebilmelidir.

Onerilecek SIEM ¢éziimi, zamanlanmis raporlarin olusturulmasi desteklenmelidir. Bu

raporlar CSV veya PDF formatinda disari alinip eposta ile de génderilebilmelidir.

Onerilecek SIEM ¢bziimii, korelasyon kurallari ile toplanan olay kayitlari tizerinde

sorgu calistirarak vaka olusturmay desteklemelidir. Korelasyon kurallari agsagidaki

Ozellikleri desteklemelidir.

2.49.1. Sistem Uzerinde en az 2600 adet korelasyon kurali bulunmalidir.

2.49.2. Korelasyon kurallari igerisinde farkh korelasyon kurallarini kullanmayi
desteklemelidir.

2.49.3. Mitre Attack Framework Kategorileri ile eslesen korelasyon kurallarinda
Mitre Attack “Taktik” kategorisi ve Mitre Attack “Teknik ID” belirtiimelidir.

2.49.4. Korelasyon kurallarin “and”, “or”, “and not”, “followed by”, “not followed by”
seklinde iliskilendirme 6zellikleri bulunmalidir.

2.49.5. Korelasyon kurallari tetiklenmesi sonucunda script c¢alistirilarak aksiyon
alinabilmelidir.

2.49.6. Korelasyon kurallari iginde haric tutma (exclusion) listeleri
kullanilabilmelidir.

2.49.7. Korelasyon kurallar igin zaman arali§i tanimi yapilarak érnegin son 10
dakika igerisinde ¢alisma kosulu belirtiimelidir.

2.49.8. Urlin guncellemesi yapillmadan “Geolocation” veritabani, “korelasyon
kurallar”, “Log Ayristirici” (Parser) ve rapor sablonlari ¢ézimin igerisinde
bulunan paket dagitimi moduli sayesinde guncellenebilmelidir.

Onerilecek SIEM ¢dziimu, glivenli web arayiiz lizerinden yonetilebilmelidir.

Onerilecek SIEM ¢6ziimi, log kaynaklarindan toplanan envanter bilgisi, performans

verisi, givenlik olaylarini ayni ekrandan Uzerinden analiz edilmesini saglayabilmelidir.

Onerilecek SIEM ¢oziimii, rol temelli yénetim deste@i olmalidir, yonetici, standart

kullanici, sadece goéruntileme o&zelliklerinin yani sira asagidaki sekilde roller

olusturulabilmelidir.



2.53.

2.54.

2.55.

2.56.

2.57.

2.57.1.

2.52.1. Sadece Network sistemlerinin kayitlarini yénetebilme

2.52.2. Sadece Windows sistemlerinin kayitlarini yénetebilme

2.52.3. Sadece Unix sistemlerinin kayitlarini ydnetebilme

2.52.4. Sadece Giuvenlik sistemlerinin kayitlarini yénetebilme

Onerilecek SIEM ¢6zum, kullanici kimlik dogrulamasini yerel veritabani veya harici
LDAP, Radius, SAML, Okta, Duo sistemlerinden yapabilmelidir.

Onerilecek SIEM ¢oziim, raporlarinda firma logosunun konulmasina izin vermelidir.
Onerilecek SIEM ¢6zimi, kendi sistemine ait kaynak kullanimlarini (hafiza, CPU, disk
vb.) ve process bilgilerini ayrintili sekilde gosterebilmelidir. Olagan digi artislarda
alarm olusturulabilmelidir.

Onerilecek SIEM ¢oziimii, arayliz tizerinden arsivleme politikasi 6zelligi ile belirtilecek
gln sayisina istinaden olay kayitlarinin arsivienmesini desteklemelidir.

Onerilecek SIEM ¢ozimi, olay kayitlarini bir parmak izi algoritmasi ile (drnegin
sha256) kaydedip, sonrasinda butinligini dogrulayabilmelidir.

Davranis analizi modull, ug¢ noktada kullanilan ajan sayisina gore lisanslamalidir.

Kurulum ve Destek Paketi

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Uretimi bitmis (End of Life) yazilim temin edilmeyecektir. Tim Urlnler yeni ve
kullanilmamis olacaktir.

Yuklenici Log Yonetim Sisteminin yazilim ve donanim bilesenlerinin kurulum, log
kaynaklarinin eklenmesi, 6zel kurallar, raporlar, korelasyon kurallarinin olusturulmasi
(varsayilan olarak tanimli gelenler haricinde) ve 6zel ayristiricilarin (parser) yaziimasi
ile ilgili egitim ve teknik destek hizmetlerini sunacaktir.

Yuklenici kurulumda yapacagi islemleri Log Korelasyon ve Ydnetim Sisteminin
yoneticilerine érnek uygulamalarla ‘“is (zerinde” (hands-on) gdsterip idare’ye
devredecektir.

Yiklenici sistem ile beraber gelen raporlar haricinde, 25 (yirmi bes) adet idare
tarafindan talep edilen 6zel rapor, dashboard (gosterge paneli) veya kayith arama
sablonu hazirlayacaktir. Raporlama &zellikleri, sistem ydneticilerine &rnek
uygulamalarla “is Gzerinde” (hands-on) yuklenici tarafindan gdsterilip devredilecektir.
Kurulum galigsmalari, sertifika sahibi veya konusunda en az 2 (iki) yil tecrubeli yuklenici
veya Uretici personeli tarafindan yapilacaktir.

YUklenicinin temin edilen SIEM Grunu igin en az 3 (Ug) personelinin gegerli sertifikaya
sahip olmasi gerekmektedir.

YUKLENICI, 1SO 9001, I1SO 27001, ISO 20000-1 ve TSE A tipi Sizma Testi
sertifikasina sahip olmalidir.

Kurulum kapsamindaki entegrasyonlar, proje siireci boyunca Idare tarafindan teslim
edilecek log kaynaklar listesi Uzerinden yuklenici tarafindan yapilacaktir. Yuklenici
her log kaynag! tipine goére entegrasyonu saglayacak ve idare’nin Log Yénetim
Sistemi ydneticilerine “is Uzerinde” (hands-on) uygulamalarla gosterip devredecektir.
Log Yoénetim Sistemi teslimati, kurulumu, devreye alma iglemleri ve kritik islemler
yiklenici veya Uretici personeli tarafindan idare’nin gésterecegi yerde yapilacaktir.
Kritik islemler haricindeki diger islemler (agilis toplantisi, ilerleyis toplantisi, kaynak
ekleme, ayristirici (parser) yazma/ekleme, versiyon ylikseltme, vb.) idare ve yiiklenici
karsilikli anlagsarak yerinde veya uzaktan yapilacaktir.

Y uklenici, idare’ye SIEM kurulumu kapsaminda,

e Baslangig toplantisinin dizenlenmesini saglayacaktir.

e Proje planini paylasacaktir.

e Temel Urtn kurulumlarinin gergeklestiriimesini saglayacaktir.

e Log kaynaklarinin eklenmesi, pars islemleri, izleme listeleri vb. SIEM Ustindeki
gelistirmeleri yapacaktir.



e 30 (otuz) adete kadar 6zel korelasyon kurali hazirlama destegi verecektir. (Korelasyon

kurali

yazma Ozellikleri, sistem vyoneticilerine “is Uzerinde” (hands-on) gdsterip

devredecektir.)

3.11.

Yiklenici, idare’ye ihale dokiimaninda belirtilen siireyle SIEM bakimi kapsaminda,

o Mesai saatleri i¢cinde yerinde veya uzaktan destek verecektir.

Mesai saatleri iginde sinirsiz telefon destegi verecektir.
7. Maddedeki SLAler igerisinde destek sureglerini yurutecektir.
Destek sireci kurulum tamamlanip uriin devereye alindiktan sonra baslayacaktir. Kurulum

sureci SIEM sartname maddelerinin tamamlanmasi, bilesenlerinin kurulmasi, ayarlarinin
yapiimasi ve sOzlesmede belirtlen sayida log kaynaginin eklenmesi ile tamamlanmig
sayllacaktir.

3.12.

Yiklenici, idare’ye saglayacagi bakim hizmeti kapsaminda uygulanacak olan talep ve
degisiklik sureclerini web Uzerinden erisilebilen destek portali platformu Uzerinden
takip edecektir. idare tarafindan iletilecek olan talep ve degisiklik isteklerini iletmek
icin idare ile dnceden belirlenen iletisim kanallari (Destek portali, Cagri Merkezi, E-
mail) secgeneklerini kullanacaktir.

3.13. Log Yénetim Sistemi kurulumu, idare’nin belirleyecedi mesai igi ve/veya mesai digl
saatlerde yapilacaktir. Tium bu kurulumlar igin ilave hizmet, ulasim, konaklama gibi
bedeller yukleniciye ait olacaktir.

3.14. Log Yénetim Sistemi kurulumuna iligkin olarak idare’'ye &6zel dokiimantasyon
hazirlanarak teslim edilecektir.

3.15. Yuklenici, asagida belirtilen hizmetleri ve yukumlaltklerini yerine getirebilmesi igin
yetkin personeller ile destek hizmeti saglayacaktir.

3.16. Yiiklenici giincelleme ve yenilestirme calismalarini idare’nin onayi dahilinde, yiiklenici
ve idare tarafindan belirlenecek uygun bir zamanda yapacaktir.

4. SLA
Onem Seviyeleri

Onem Agciklama

seviyesi

Kritik is stireglerine agir etki eden. Ana is siirecinin galismasini engelleyen. Uygulamalara
erigilemiyor olmasi ve/veya hasar gérmuis olmasi. Ana ig sureglerinin
fonksiyonlarinin yerine getirilememesi. Uygulama sunucularina veya veri tabanlarina
erigilemiyor olmasi.

Yuksek is siireclerine etkisi blytik. Kritik uygulamalarin bir kismi calismiyor ve/veya ciddi
etkilenmis. Kritik fonksiyonlarin yerine getirilemiyor olmasi. Kullanicilarin
calisabilmesi ancak verimlilik seviyelerini disuren etkenler.

Orta isle ilgili kiiglk talepler, yeni donanim kurulum, degisim talepleri. Onemli nitelikte
olan, ancak yuksek 6ncelikli olarak eylem yapilmasini gerektirmeyen herhangi bir
talep ve problemler. Hizmet tretken durumdadir, ancak Hizmet Talebinin yerine
getirimemesi durumunda, bu géz ardi edilemeyecek etkiye yol agar. is sireclerine
etki eden ancak Uretimi engellemeyen durumlar.

Dusiik Planlanabilecek herhangi bir talep veya problem. Ariza veya sorunun kullaniciya

talepler.

Hizmet Seviyeleri Miidahale Siireleri

Onem Derecesi | Olay Yonetimi Talep Yonetimi

etkisinin min. Duzeyde oldugu durumlar. Planlama ile ¢6zllebilecek problem ve/veya




Kritik (Critical) 2 Saat 4 Saat
Yiiksek (High) 4 Saat 8 Saat
Orta (Medium) 8 Saat 16 Saat
Dusiik (Low) 16 Saat 32 Saat




