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Tlrkiye Futbol Federasyonu’nda kullanilmak (izere asagida teknik detaylari verilen Ag Givenlik
Duvari Sistemi ve Loglama isi alimi yapilacaktir. istekliler, tekliflerini kapali zarf usulii veya posta
yoluyla istinye Mah Darussafaka Cad. No 45 Kat.2 adresinde mukim Tiirkiye Futbol Federasyonu
Satin Alma Mudurligline 27 Ocak 2014 Saat 15.00 e kadar teslim edebilirler.

ahmeteksi@tff.org mail adresinden veya 0 212 362 22 98 no’lu telefondan detayl bilgi
alinabilir.

Teklif Sahibi asagida belirtilen belgeleri dosyasinda teslim edecektir:

a. Tebligat icin adres beyani, telefon numarasi, faks numarasi ile elektronik posta adresi,

b. Mevzuat geregi kayith oldugu ticaret ve/veya sanayi odasi belgesi,

c. Teklif vermeye yetkili oldugunu gosteren noter tasdikli imza beyannamesi veya imza sirkileri,
d. Referans dosyasi,

TFF 4734 sayilh Kamu ihale Kanununa tabii olmayip, teklifleri degerlendirip
degerlendirmemekte, diledigi istekliye isi vermekte serbesttir.

TFF, s6z konusu teklifleri e-ihale sistemine dahil etme hakkini sakli tutar

Ag Giivenlik Duvari Sistemi ve Loglama Teknik Sartnamesi

Ag Glvenlik Duvari asagida belirtilen glivenlik fonksiyonlarini ve teknolojilerini saglamalidir.

1.1. Teklif edilen sistem, yeni nesil glivenlik duvari 6zellikleri olarak asgari;
1.1.1. Guavenlik Duvari (Firewall)
1.1.2. IPSec VPN Sonlandirma Sistemi
1.1.3.  SSL VPN Sonlandirma Sistemi
1.1.4. Saldiri Tespit ve Engelleme Sistemi (IPS)
1.1.5. Uygulama Tanima ve Kontroli (Application Control) Sistemi
1.1.6.  Virts/Zararli icerik Kontrolii
1.1.7. URL Kategori Filtreleme
1.1.8. Bant genisligi yonetimi

Ozelliklerine sahip olmalidir.

1.2. Bu ozellikleri Greticiye ait donanimsal ¢6ziim olarak tek bir cihaz ile saglanmalidir. Fakat
IPSec VPN wve SSL VPN oOzelliklerinin  Transparan  konumlandirildiginda



1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

desteklenememesi durumda; ayni sistem (zerinde sanal giivenlik duvari 6zelligi ile veya
ayni Ureticiye ait ayri bir donanimsal Grin ile saglanabilir.

Cihaz tek bir fiziksel glivenlik duvari olarak calisabilecegi gibi, herhalukarda kurumun
ihtiyac duymasi durumunda en az 10 adet sanal glivenlik duvari calistiracak sekilde
konfigire edilebilmelidir. .

Teklif edilen Ag Giivenlik Duvari, yedekli calistirilacak sekilde 2 adet teklif edilecektir. iki
cihaz High-Availability 6zelliginde ¢alismalidir. High-Availability icin Aktif-Aktif ve Aktif-
Pasif olarak ¢alismayr desteklemelidir. Aktif-Aktif c¢alisirken yik paylagimi
yapabilmelidir. Cihazlardan birinin arizalanmasi durumunda, diger cihaz tim
fonksiyonlari tstlenerek ¢alismaya devam edebilmelidir.

Yedeklilik konfligrasyonunda her segment igin glivenlik duvari tzerinde set edilecek Ip
sayisi 1 (bir) adet olmalidir. Bu sayede modiiller icin ayri, cluster IP si icin ayri IP
adreslerinin kullanimina gerek kalmamalidir. Cluster Gnitelerinin her ikisi de SNMP ile
gozlemlenmek istendiginde opsiyonel olarak dedike yénetim portu ayarlanabilmeli ve
yonetimsel erisimler icin ayri bir default gateway verilebilmelidir.

Sistemin SPI (Stateful Packet Inspection) Firewall 6zelligi olmalidir. Gerektiginde bu
denetim gecici olarak devre disi birakilabilmelidir

Sistem, spoof edilmis paketleri tespit edip bloklayacaktir. Bu kontrol ve denetim
otomatik olarak routing tablosu Uzerinden gercgeklestirilmelidir. Ayrica bir tanim
yapmaya gerek kalmamalidir. Troubleshooting icin gerektiginde spoofing denetimi
gecici olarak devre disi birakilabilmelidir.

Sistemde bulunan ag araylzlerinin her biri; LAN, WAN, DMZ, veya kullanici tarafindan
isimlendirilebilen segmentler olarak tanimlanabilmelidir. Sistem IEEE 802.1Q VLAN
desteklemeli ve tanimlanan VLAN’lar arayiiz (interface) olarak kullanilabilmelidir.
Sistem bir fiziksel arayliz altinda en az 1000 adet VLAN tanimlanmasina izin vermelidir.

Sistem Sanal Glvenlik Duvari 6zelligi ile teklif edildigi durumda; sistem Uzerindeki
fiziksel ve sanal ara ylzler Sanal Glvenlik Duvarlari arasinda paylastirilabilmelidir. Sanal
Guvenlik Duvarlari givenlik kurallari, fonksiyonlari ve yonlendirme tablolari agisindan
birbirinden bagimsiz olarak calisabilmelidir.

1.10.Sistem; Layer3 (routing mod) ve Layer2 (saydam mod) katmanlarinda calisabilmelidir.

Sistem (zerinde sanal glivenlik duvari sistemlerinden istenilenler Layer3 te
calisabilirken ayni anda istenilen sanal giivenlik duvarlar Layer2 de transparant olarak
calisabilmelidir.

1.11. Saydam (Transparent) modda asagidaki 6zellikleri saglamalidir;

1.11.1. SPI (stateful packet inspection),

1.11.2. Saldiri Tespit ve Engelleme Sistemi (IPS)

1.11.3. Uygulama Tanima ve Kontroll (Application Control) Sistemi
1.11.4. Ag Gegidinde Viriis/Zararl icerik Kontrolii



1.11.5. URL Kategori Filtreleme

1.12. Routing modda asagidaki 6zellikleri saglamalidir;
1.12.1. SPI (stateful packet inspection),
1.12.2. IPSec VPN Sonlandirma,
1.12.3. SSL VPN Sonlandirma,
1.12.4. Saldiri Tespit ve Engelleme Sistemi (IPS)
1.12.5. Uygulama Tanima ve Kontroll (Application Control) Sistemi
1.12.6. Viriis/Zararli igerik Kontrolii
1.12.7. URL Kategori Filtreleme
1.12.8. Bant genisligi kontroli
1.12.9. Statik yonlendirme (static routing),

1.12.10. RIP, OSPF ve BGP yonlendirme protokollerini desteklemelidir. Bu yonlendirme

protokollerini saglamak igin lisans veya fazladan yazilim gerekiyorsa saglanmis
olmahdir.

1.12.11. Sunucu yiik dengeleme
1.12.12. WIFI Access Point kontrolclsi

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

Ag Guvenlik Sisteminin, Birden fazla Genis Alan Ag1 (WAN) baglantisini desteklemeli,
10 adede kadar farkh Internet baglantisini yedekli/yik dagitimh olarak
kullanabilmelidir.

Ag Guvenlik Sistemi, Kural Tabanh Yoénlendirmeyi (Policy Based Routing)
desteklemelidir.

Sistemin DHCP Server ve DHCP Relay 6zelligi bulunmalidir.

Guvenlik duvari politikalari sistem Uzerindeki ag araylzii ve/veya zone bazli
yazilabilmelidir.

Guvenlik duvari politikalari ve desteklenen diger glvenlik fonksiyonlari kullanici
ve/veya kullanici gruplari bazinda uygulanabilmelidir. Kullanici bilgisi i¢in AD
entegrasyonu olmalidir. NTLM yetkilendirmeyi desteklemeli ve bu sayede sisteme
logon bilgisi bir sekilde gelmemis bir kullaniciyi dahi AD grup haklarina gére otomatik
yetkilendirebilmelidir.

Sistem Bant Genisligi Kontrolii amaciyla kural tabanh trafik bicimlendirme, ve trafik
onceliklendirme  yapabilmelidir. Sistem QoS ve Differentiated Services
desteklemelidir.

1.18.1.Kaynak, hedef, ve protokol (SMTP, FTP, DNS, H323 gibi) bazinda yazilan

kurallarda trafik bicimlendirme tanimi da yapilabilmelidir.

1.18.2. Maksimum ve/veya garanti edilecek bant genisligi degeri dncelik degeri (disuk,

orta, ylksek gibi) ile tanimlanabilmelidir.

1.18.3.istenildiginde per-IP bazinda bant genisligi kontrolii yapilabilmelidir. Bu sayede

ayni kural Uzerinden izin verilen her kaynak icin tanimlanan bant genisliginin
garanti edilmesi saglanmalidir.



1.18.4.Madde-1.17.3 un aksine tim ayni kural dahilinde izin verilen her kaynak igin

tanimlanan bant genisliginin ortak bir sekilde kullanilabilmesi saglanabilmelidir.
1.18.5. Uygulama bazinda bant genisligi kontrolii yapabilmelidir.

1.18.6.Ayni trafik ile ilgili Inbound ve outbound dogrultuda band genisligi kontrolii

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.
yapabilmelerine imkan saglamalidir.

yapilabilmelidir. Bu sayede izin verilen bir baglanti igin gidis dogrultusunda bant
genigligi belirtilebilirken, bu baglantiya karsilik gelen trafik igin farkh bir bant
genisligi uygulanabilmelidir.

Givenlik Sistemi; kendi tizerinde tanimlanan kullanici veritabani, RADIUS, TACACS+ ve
LDAP Gzerinden kimlik dogrulama ve yetkilendirme yapabilmelidir.

Politika bazli firewallun oturumlarda start/stop loglayip / loglamamasi
denetlenebilmelidir.

Firewall, NAT ve sunulan tim layer7 glivenlik fonksiyonlari graniler sekilde “sadece
belirlenen kriterlere uyan trafik i¢in” kural bazlh devreye alinabilmelidir.

WebGUI Uzerinden glinlik operasyon islemleri bliyik oranda (CLI Gzerinde islem
yapmaya gerek olmadan) gerceklestirilebilmelidir. CLI lzerinden ise tim
konfiglirasyona bulk sekilde miidahale edilebilmelidir.

Sistemin uygulama kontrol 6zelligi bulunmalidir. Sistem; Mesajlasma (MSN, ICQ,
Yahoo, AOL gibi), P2P (Kazaa, Skype, bitTorrent, eDonkey, Gnutella vb) ve Web
Uygulamalari gibi tanimh en az 3.000 (li¢ bin) adet uygulamaya ait trafigi kullanilan
porttan bagimsiz olarak taniyabilmeli, kontrol edebilmeli ve engelleyebilmelidir.
Uygulamalar davranislarina, teknolojilerine, risk seviyelerine, islevlerine vb.. goére
otomatik kategorize edilmis olmali ve kolayca istenen denetimler devreye
alinabilmelidir. Web 2.0 ozellikleri ile 6rnegin facebook read only erisimine izin
verilip, facebook igerisindeki her tirli chat, video, uygulama, oyun vb..
engellenebilmelidir. Uygulama kontroli kapsaminda taninan uygulamalar internet
Uzerinden giincelleme servisi ile glincellenmelidir.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her glivenlik duvari
kuralinda uygulama kontrol politikasi set edilebilmelidir.

Sistem VPN Gateway olarak IPSec VPN desteklemelidir. DES, 3DES, AES Kriptolama ile
MD5 ve SHA-1 desteklemelidir. IKE ve PKI destegi olmalidir.

IPS sistemi Trafik ve Protokol anomalilerini tespit edip durdurabildigi gibi, imza
tabanli saldirilari da taniyip durdurabilmelidir. IPS imzalari otomatik olarak internet
Uzerinden giincelleme servisi ile glincellenebilmelidir. Glincelleme islemi manuel
olarak ta yapilabilmelidir.

ihtiyaca gore kisisel IPS ve Uygulama Kontrolii imzalari yazilmasini desteklemelidir.

Sistem yoOneticilerinin kuruma/ihtiyaca 06zel zaafiyet imzalari yaratip bloklama



1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her glivenlik duvari
kuralinda IPS politikasi set edilebilmelidir.

Teklif edilen Ag glivenlik sistemi Botnet aktivitesini tespit edip engelleyebilmelidir.

Kullanici trafiklerinin davranig analizini yaparak, anormal davranis gosteren kullanici
makinalarinin grafiksel araylizde kolayca tesbitine olanak saglamahdir. Firewall
uzerinden bloklanan trafikler, uygunsuz web kategorilerine erisim denemeleri, riskli
uygulamalarin calisiyor olmasi, botnet siteleri ile haberlesme gibi layer3-layer7 arasi
tim davranislar agirligi belirlenebilir puanlama ile belirlenebilmelidir. Bu sayede
henlz imzasi yayinlanmamis bir sifir-glin  aktivitesinin  tesbit  edilmesi
amaclanmaktadir.

Ag Glvenligi Sistemi Uzerinde, Mobil Kullanicilarin Kurum kaynaklarina giivenli olarak
erisimini saglayabilmek igin, SSL VPN Gateway 6zelligi bulunmahdir. SSL VPN istemcisi
en az Windows, Mac OS, Linux isletim sistemlerini ve 10S, Android tabanli mobil
cihazlari desteklemelidir.

SSL VPN Gateway icerisinden TCP ve UDP tabanli trafikler tiinellenebilmelidir.
SSL VPN 6zelligi sinirsiz kullanici lisansi ile teklif edilecektir.

SSL VPN {lzerinden erisen kullanicilar, Sistem lzerinde tanimli kullanici veritabani,
RADIUS, LDAP lzerinden kimlikleri dogrulanabilmeli, yetkilendirilebilmeli ve bu
yetkilendirme ile erisilebilecek kurum ici ve disi kaynaklar tanimlanabilmelidir.

SSL VPN ve IPSEC VPN ile erisim saglayan kullanici veya sistemleri icin; SPI (stateful
packet inspection), Saldiri Tespit ve Engelleme Sistemi (IPS), Uygulama Tanima ve
Kontrolii (Application Control) Sistemi, Viriis/Zararl icerik Kontrolii ve URL Kategori
Filtreleme, QoS ve Bant Genisligi yonetimi 6zellikleri uygulanabilir olmahdir.

Ag Gilivenlik Duvari Sistemi Uzerinde zararli yazihm (Malware) tespit ve engelleme
ozelligi bulunmahdir. Sistem; HTTP, SMTP, FTP, POP3, IM (ICQ, MSN, Yahoo
Messenger) , MAPI, HTTPS, SMTPS, POP3S, IMAPS, FTPS, SMB trafigini tarayarak
zararh vyazihmlari engelleyebilmelidir. Sistem, anilan protokoller icinde tarama
yaparak; Worm, Trojan, Keylogger, Spy, Dialer tiriinden tehditleri taniyip
durdurabilmelidir. Virlis Kontrolli, Ag Guvenlik Duvari Sistemi Gizerinde bulunan bitin
network segment’leri arasinda yapilabilmelidir. AntiVirus sistemi Internet Gzerinden
virls imzalarini otomatik olarak glincelleyebilmelidir

Kaynak (IP ve/veya kullanici, grup), hedef, servis bazinda yazilan her guvenlik duvari
kuralinda AV kontrol politikasi set edilebilmelidir.

Ag Guvenligi Sistemi Uzerinde URL Filtreleme o6zelligi bulunmalidir. Bu sayede
Kategori bazli URL Filtreleme yapabilmelidir. Farkh kullanici ve kullanici gruplarina
farkh kategorilerde URL filtreleme uygulanabilmelidir.
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1.47.

1.48.

1.49.

1.50.

1.51.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her glivenlik duvari
kuralinda farklh URL filtreleme politikalari set edilebilmelidir.

Sistemde en az 75 adet URL kategorisi ve 250 milyondan fazla kategorize edilmis URL
bulunmalidir.

Sistemin URL Filtreleme fonksiyonu igin kullanici siniri olmamali ve sinirsiz kullanici
lisansi ile teklif edilmelidir.

URL filtreleme kategorileri disinda, wildcard, regex veya tam URL olarak istenilen
adreslerin farkli profiller altinda tanimlari yapilabilmelidir (Ornegin *.org.tr* gibi).
Tanimi yapilan bu adreslere erisim engellenebilmeli veya izin verilebilmelidir.

URL filtreleme uyari ekranlari 6zellestirilebilecektir.

Teklif edilen tim sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin
ayni anda kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda
en az; IPv6 adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6 glivenlik kurallari, IPv6
kayit ve raporlama ve Ping6 desteklenmelidir. IPv6 trafigine IPS, Uygulama Denetimi
ve Web Filtreleme yapilabilmelidir.

Sistem yapilandirmasi en az asagidaki yontemler ile yapilabilmelidir:
1.46.1. Seri baglanti ile konsol port lizerinden,
1.46.2. Http ve Https baglanti ile web ara yiiz Gzerinden veya Ureticinin kendisine
ait Linux veya Windows tabanli yonetim uygulamasi lizerinden
1.46.3. SSH baglanti ile komut satiri (commandline) Gizerinden

Ag Glvenlik Duvari Sistemin SNMP destegi olmali ve SNMPv3 desteklemelidir

Ag Glvenlik Duvari Sistemi isletim sistemi ve yazilim glincellemelerini Web ara yiiz,
TFTP veya FTP Uzerinden yapilabilmelidir.

Yedekli olarak calisan sistemlerin glincellemeleri en az web gui lzerinden
yapilabilmelidir. Sistemler otomatik olarak, trafigi kesintiye ugratmayacak sekilde
sirayla glincellenebilmelidir.

Sistemin; Firewall, VPN, IPS fonksiyonlarinin hig biri icin kullanici sinirt olmamalidir ve
sinirsiz kullanicr lisansi ile teklif edilmelidir. Ag Glvenlik Sisteminin 1 yil siire ile
Yazilim/isletim sistemi giincellemelerini ve en az 1 yil sire icin IPS, Uygulama Tanima
ve Kontrolli, AntiVirus, URL Kategori Filtreleme servis ve giincellemelerini yapacak
lisanslar sistemle birlikte verilmelidir.

Guvenlik Duvari Sisteminin cografi veri tabani bulunmaldir. Ulke bazinda kural
yazilarak belirtilen lilke veya Ulkelerden gelen trafigi kesebilmelidir.



1.52.

Teklif edilen glvenlik sistemi, ayni zamanda yik dengeliyici 6zelliklerine sahip
olacaktir.

1.52.1.Layer 7 igin HTTP, HTTPS, SSL, Layer 4 icin TCP ve UDP, Layer 3 igin IP protokolu

bazinda tim oturumlar igin yik dengelemesi yapabilmelidir.

1.52.2. Yik dengelemesi uygulanan sunucular icin IPS, AV politikalari kullanilabilmelidir.
1.52.3.HTTP, HTTPS baglantilari igin fiziksel sunuculara kaynak IP adresinin gitmesi

saglanabilmelidir.

1.52.4. SSL baglantilariigin SSL Offloading 6zelligi olmalidir.
1.52.5. Trafik kurum gergek sunucularina asagidaki yontemlerle dagitilabilmelidir:

1.52.5.1. Kaynak Ip hash bilgisi

1.52.5.2. Round robin

1.52.5.3. Sunucularin farkli giclerde olabilme ihtimaline karsi gercek sunucu
tanimlarinda agirhk tanimi yapilarak

1.52.5.4. Aktif durumda olan gercek sunuculardan ilkine trafigin gonderilip, devre
disi kalmasi durumunda sonraki aktif sunucuya ylikiin gonderimesi

1.52.5.5. Ping paketlerine verilen cevaplar esas alinmasi

1.52.5.6. Sunucular lizerine yénlendirilen session sayi bilgisine bagh olarak

1.52.6.Yuk paylasimi sirasinda sunucu bulunurlugunu tcp, http adresinin kontroli ile ve

1.53.

1.54.

1.55.

1.56.

1.57.

1.58.

1.59.

ping ile kontrol edebilmelidir.
Belirlenen sistemler Uzerinde zaafiyet tarama testi yapabilmelidir.

Teklif edilen sistem wifi controller olarak calisabilecek, bu sayede kullanilabilecek
kablosuz erisim cihazlarinin yonetimi icin kullanilabilecektir.

Web cache 6zelligi olmalidir.
Web cache communication Protocol (WCCP) destegi olmahidir.

Sistem es zamanl 7 Milyon oturumu desteklemeli ve saniyede en az 190.000 yeni
oturum acabilme performansina sahip olmalidir. Bu degerler teklif edilen Grin
dokimanlarinda belirtilmis olmalidir. Bu degerler teklif edilen drin ile ilgili
dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi web sitesinde herkese acik
bir sekilde yayinlamis olmalidir.

Guvenlik Duvari Sisteminin 512 byte UDP paketleri icin en az 8 Gbps IPSec VPN
throughput degerine sahip olmalidir. Bu degerler teklif edilen drin ile ilgili
dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi web sitesinde herkese acik
bir sekilde yayinlamis olmalidir.

Sistem Site-to-Site ve Client-to-Site icin en az 10.000 adet IPSec VPN tiinel
desteklemelidir. Cihaz, anilan VPN protokollerini destekleyen standartlarla uyumlu
VPN Gateway cihazlari ile uyumlu calisabilmelidir.



1.60. Firewall islevi gerceklestirirken, hassas trafikler icin sadece 6 microsaniye gecikme

(latency) yaratmasi tercih nedenidir.

1.61. Firewall 64 byte UDP paketleriyle 30 milyon pps desteklemelidir.

1.62. Sistem 6 Gbps IPS throughput performans degerine sahip olmalidir. Bu degerler teklif

edilen Urin ile ilgili dokimanlarinda belirtilmis ve Uretici bu degerleri kendi web
sitesinde herkese agik bir sekilde yayinlamis olmalidir.

1.63. Sistem uzerinde En az 12 adet 10/100/1000 Base-T, 8 adet GbE SFP, 2 adet 10 GbE

SFP+ baglanti noktasi olmalidir.

1.64. Glvenlik Sistemi Uzerinde en az 128 Gbyte kapasitede HDD Depolama alani

bulunmalidir. Sistem Syslog Sunuculara, Sistem ile birlikte teklif edilecek
Kayit/Raporlama Sistemine kayit goénderebilmeli ve sistem (izerindeki Depolama
Biriminde de kayit Tutabilmelidir.

Givenli Duvari Loglama ve Raporlama Sistemi

1)

2)
3)
4)

5)

6)

7)

8)

9)

Onerilen giivenlik duvar sistemini kayit depolama ve takibini, raporlama islemlerini
gerceklestirmek icin asagida belirtilen sartlara uyan kayit takip ve raporlama
artn/drtnleri alinacaktir.

Log kayit alani olarak en az 1TB depolama alanini destekleyecektir.
Bu ¢6zimin Vmware ESX (Vmware vSphere) lizerinde ¢alisacak sekilde teklif edilmelidir.

Herhangi bir anda kurulmus olan baglantilari gercek zamanl olarak izleyebilme olanagi
olacaktir.

Olay tanimlarina 6ncelik derecesi atanabilecektir.

Cihaz Uzerinden gecen tliim trafigin giinliklerde tutulmasi, istenen kistaslara goére (En az
IP, IP araligl, ag, protokol, zaman) filtrelenebilmesi ve aktif baglantilarin gercek zamanh
izlenebilmesi saglanacaktir.

Alinan ve gonderilen paket biyukliklerini gdsterebilecektir.

Gun, saat veya haftalik periyodlarda yapilandirilabilen otomatik kayit arsivieme o6zelligi
olacaktir.

Guvenlik duvarlari ile kayit sunucusu arasinda iletisimin saglanamamasi durumunda
olusturulan kayitlar, baglanti saglanana kadar givenlik duvarinin kendi (zerinde
tutulabilecektir.

10) Yonetilen ag glivenlik duvarlarina ait performans ve givenlik duvarlari Gzerinden gecen

trafik ile ilgili bilgileri gecmise yonelik olarak gosterebilme 6zelligi desteklenecektir.

11) Merkezi yonetim dahilinde bulunan bilesenlere ait anlik ortalama CPU, bos disk alani,

firewall, firewall cluster Gizerinden akan tim uygulamalar, kullanici IP adresleri ve dahili
kullanici isimleri gibi degerler anlik ve siirekli olarak gorintiilenebilecektir.

12) Onerilen kayit ydnetim sistemi gecmise yonelik olarak raporlama yapabilme &zelligine



sahip olacaktir. Ornegin bant genisligi kullanimi, uygulama denetimi, URL filtreleme ile
ilgili istenen tarih araliklarinda raporlar liretebilecektir.

13) Tutulan kayit alanlari baz alinarak 6zellestirilmis sorgular yazilabilmeli ve bu sorgularin
ciktilari, tablo, pie-chart seklinde raporlar icerisine konulabilecektir.

14) PDF formatinda rapor Uretebilmeli ve dretilen raporlari belirtilen e-mail adreslerine
otomatik veya elle belirlenen zamanlarda goénderebilmeli, ftp veya web sitelerine
otomatik olarak yikleyebilecektir.

15) Teklif edilen sistemlerin en az 2 yil donanim garantisi bulunmalidir. 2 yil sire ile
Yazilim/Firmware glincellemelerini yapacak lisanslar sistemle birlikte verilmelidir.



