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UNITESI : Satin Alma Mdddrligi

SAYI 12018 /12803

KONU : Load Balancer Alim Isi.

SON BASVURU TARIHI : 10 Agustos 2018 Cuma Saat 16:00

Tiirkiye Futbol Federasyonu tarafindan tff.org web sitesinin yliki(in(in sunuculara egit
olarak daditiimasini saglayacan Load Balancer cihazi alimi yapilacaktir. Teklif verilecek (iriine
ait teknik 6zellikler asagidadir.

"TFF, 2886 sayili Devlet ihale Kanunu ve 4734 sayili Kamu lhale Kanunu'na tabi
olmayip, 5894 sayili yasa ile 6zel hukuka tabi, 6zerk bir tiizel Kkigiliktir. Bu baglamda, isbu ihale
sdreci timiyle 6zel hukuk hlikiimlerine tabi olup, TFF, kendisine uygun gelen teklifi segmekte
ve satinalma siirecini yapmakta veya yapmamakta tamamen serbesttir. TFF, teklifleri kendi
belirleyecedi kistaslar kapsaminda degerlendirme ve serbestce secim yapma hakkina sahiptir.
Satinalma stlirecinin iptal edilmesi ve/veya isin baska birine verilmesi halinde, teklif verecek
firmalar, teklif icin yapacaklari masraflar da dahil olmak (lizere herhangi bir hak iddiasinda
bulunamazlar. TFF, s6z konusu teklifleri e-ihale sistemine dahil etme hakkini sakli tutar.”

Istekliler, tekliflerini kapali zarf usulli veya posta yoluyla Milli Takimlar Kamp ve Egitim
Tesisleri Cayagzi Kbyl Riva Beykoz/Istanbul adresinde mukim Tiirkiye Futbol Federasyonu
Satin Alma Miiddirliigiine 10 Agustos 2018 Cuma glinii Saat 16:00’a kadar teslim edebilirler.

Detayli bilgi ozcangokburun@tff.org mail adresinden veya 0216 554 51 00 no’lu
telefondan alinabilir.

Teklif Sahibi asagida belirtilen belgeleri dosyasinda teslim edecektir.

Tebligat icin adres beyani, telefon numarasi, faks numarasi ile elektronik posta adresi,
Mevzuat geregdi kayitli oldugu ticaret ve/veya sanayi odasi belgesi,

e Teklif vermeye yetkili oldugunu gdésteren noter tasdikli imza beyannamesi veya imza
sirkdileri,

e SGK borcu olmadigina dair belge, (giincel)

e Vergi dairelerine borcu olmadigina dair belge, (glincel)

e Referans dosyasi,

1. Cihazin Yiik Dengeleyici Ozellikleri
1.1. Sistem, iki cihaz Aktif/Aktif ya da Aktif/Pasif yedekli yapiyi desteklemelidir.

1.2. Cihaz yedek c¢aligabilen 2 adet AC gli¢ kaynagini desteklemelidir.

1.3. Cihazin throughput degeri en az 80 Gbps olacaktir.
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1.4. Cihaz, HTTP trafigi icin GZIP ve DEFLATE compression yapabilme ézelligine sahip

olmalidir.

1.5. Cihaz 12 Gbps compression throughput saglayacak sekilde lisanslanmalidir. lleride

donanim degisikligine gerek olmadan lisans ile 20 Gbps’a ylikseltilebilmelidir.
1.6. Cihazda, en az 20 Gbps SSL throughput performans degeri olacaktir.

1.7. Cihaz L4’te 7 milyon HTTP sorgusuna cevap ddnebilecektir, bu kapasite ek lisans ile

14 milyon a ¢ikabilecektir.
1.8. Cihaz iizerinde en az 8 adet 10Gbps arayiiz bulunmalidir.

1.9. Cihaz RSA 2K ile minimum 22.000 TPS vyapabilecek ve lisans ile 40.000 e
ylkseltilebilecektir. ECDSA (Elliptic Curve Digital Signature Algorithm) P-256
sifreleme yéntemi ile 15000 TPS kapasitesine sahip olmali ve lisans ile 25.000 e

cikabilmelidir.

1.10. Cihaz lizerinde anlik olarak en az 80 milyon es zamanli TCP session tutabilme

kapasitesine sahip o/lmalidir.

1.11. Teklif edilecek driin en az son U¢ yildir Gartner raporlarinda leaders

kategorisinde yer almalidir.

1.12. Yiik dengelemeyle beraber sistem (izerinde SSL sonlandirma 6zelligi olacaktir.
SSL Decryption (SSL sifresini ¢ézme), cihaz (zerinde yapilip, istemci - sistem arasi
HTTPS, sistem - sunucu arasi, HTTP protokolii ile konusacak sekilde konfigiire

edilebilmeli ve farkli profiller tanimlanabilmelidir.

1.13. Sistem lzerinde ayni sanal sunucu igin, istemci tarafinda es zamanli birden farkl
SSL anahtar tipi tanimlamaya imkan sunulmalidir. Ayni istemci baglantisi igin RSA,
DSA ve ECDSA anahtar tiplerinin hepsi desteklenmeli ve istemcinin talep ettigi

anahtar tipi veya tipleri aktive edilebilmelidir.

1.14. Sistemin, SSL trafigi icin DHE (Diffie-Hellman Empheral) anahtar degisim
ybéntemi ile birlikte calisan PFP (Perfect Forward Privacy) destegi olmalidir.

1.15. Sistemin TLS Session Hash ve Master Secret Extention (RFC 7627) destegi

TURKIYE UEFA EURO 2024 ADAYI
TURKEY UEFA EURO 2024 CANDIDATE

Hasan Dogan Milli Takimlar Kamp Egitim Tesisleri Cayagzi Koyii Riva, Beykoz - Istanbul / Tiirkiye
Tel: +90 (216) 554 51 00 - 554 51 01 - Fax:+90 (216) 319 19 58 - +90 (216) 319 19 59
Ehlibeyt Mahallesi 6, Sokak No:3, 06520, Balgat - Ankara / Tirkiye Tel: +90 (312) 473 45 45 - Fax: +90 (312)473 45 02
www.tff.org

olmalidir.

Etiene] G A TURKCELL  MercodesBonz RRCHAZY/ 4 TURKISHER:




C,
02.08.2018

TFF

Tirkiye Futbol Federasyonu

Turkish Football Federation

1.16. Sistemin TLS dinamik kayit boyutlandirma (TLS Dynamic Record Sizing) ézelligi

olmalidir.
1.17. Sistem HSTS (HTTP Strict Transport Security) 6zelligini desteklemelidir.

1.18. Sistemin Proxy SSL 6zelligi olmalidir. Bu sayede sistem istemci ve arka taraftaki
sunucular arasinda gergeklesen sertifika tabanli kimlik dogrulama islemine miidahele
etmeden trafigi arka taraftaki sunuculara iletebilmelidir. Kimlik dodrulama islemi
sonrasinda gerceklesen SSL trafigini ise agip gerekli optimizasyon ve igerik kontrol
islemlerini yapabilmelidir. Bu 6zellik normal SSL off-load ézelliginden farkli olarak ilk
asamada gerceklesen kimlik dogrulama islemine miidahele edilmeden seffaf sekilde

trafigin iletiimesine imkan vermektedir.

1.19. Sistemin kendi lizerinden, harici bir sisteme veri cikmaya gerek kalmadan trafik
akis takibi (flow tracking) yapilabilmelidir. Bunu saglayacak yazilimlar (tcodump vb.)

sistem (zerinde yiikli olmalidir.

1.20. Sistemin IPV6 destegi olacaktir. Bu 6zellik icin lisans gerekiyorsa teklife dahil

edilmelidir.

1.21. Sistem FTP sunuculari igin yiik dengeleme yaparken IPv4 ve IPv6 protokollerinin
birlikte kullaniimasi durumunda, FTP komutlarinin otomatik olarak déndigiimlerini de
yapabilmeli ve IPv6-4 hibrid ortamlarda FTP yik dengelemeye imkan

saglayabilmelidir.

1.22. Sistem SMTPS (Secure SMTP) ézelligine sahip olmalidir. SMTP ylik dengeleme
yaparken SMTPS O6zelligini endiistri standardi STARTTLS uzantisi (extention) ile

aktive edebilmelidir.

1.23. Degerleri ayarlanabilir sunucu durum takip, izleme (monitoring) ara ylizii
bulunmalidir. Timeout (zaman agsim siiresi) ve interval degerleri tanimlanabilme

6zelligi olmalidir.

1.24. Sunuculara veya sunucu guruplarina ayri ve birden fazla izleme tanimi

yapilabilmelidir.
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1.25. Sunucularin izlenmesi ICMP, TCP, HTTP, HTTPS, FTP gibi protokolleri

kullanarak yapilabilmelidir.
1.26. RTSP (Real Time Streaming Protocol) destegi bulunmalidir.

1.27. Round Robin, Ratio, Fastest, Least Connection yiik dengeleme algoritmalarina
sahip olacaktir. Ayni zamanda, en hizli cevap veren ve en az baglantisi olan sunucuya

istemcinin ybnlendirilmesi saglamalidir.

1.28. Sistem, biitiin sunucularin devre disi kalmasi veya aktif liyelik bilgilerine bakarak
ybnlendirme (redirection) yapmalidir. Bu yénlendirme islemini yaparken hata kodunun

Ozellestiriimesine imkan|vermelidir. (302, 500, 502 vb)

1.29. Sistem, tim HTTP isteklerini veya belli baglantilari, otomatik olarak HTTPS ‘e

cevirebilme ézelligi olacaktir.

1.30. istemcinin siirekli ayni sunucuya baglanmasini saglayan Cookie persistence,
Destination address affinity, hash persistence, SIP persistence, source address
persistence, SSL persistence Ozelliklerini desteklemelidir. Sistem, bu listelenen
standard metodlarin disinda, HTTP isteginin bashgmdaki (HTTP header) ya da veri
kiimesindeki (payload) herhangi bir veri ve parametreye gbére persistency
yapabilmelidir. Persistency kurallari, ayni kullanici veya kullanicilar igin, servis
bazinda (http, https vb), sanal sunucular bazinda (virtual servers) ve sunucu havuzlari
bazinda (pools) ortak olarak kullandirilabilmelidir. Ornedin; bir kullanici A servisi igin
istek yaptiginda arkadaki sunucu havuzunda SunucuX’e yénlediriimis ise, ayni
kullanici B servisi igin istek yaptiginda daha 6nce olusturulan persistency kaydi bu
farkli B uygulamasi icin de kullandirilabilmeli ve kullanici yine X sunucusuna

yoénlendirilebilmelidir.

1.31. Sistem, TCP ve UDP temelli biitiin uygulamalari yiik dengeli sekilde ¢alisacak

ve akilli yik dengelemesi yapabilmelidir.

1.32. Sistemin HTTP/2 protokol destegi olmalidir. Bu 6zellik igin ek lisans gerekiyorsa,
ilgili lisanslar teklife dahil edilmelidir. Bir HTTP/2 baglantisi lizerinden es zamanl

génderilebilecek istek sayisi belirlenebilmelidir. Bir HTTP/2 baglantisinin en fazla ne
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kadar kullaniimadan (idle) kalabilecegi belirlenebilmeli ve bu siire sonunda baglanti

otomatik kapanabilmelidir.
1.33. Sistemin SPDY protokol destedi olmalidir.

1.34. Sistem FIX (Financial Information eXchange) protokol destegi sunabilmelidir.
FIX protokol mesajlarini anlayabilmeli ve bu mesajlara gore trafik yonlendirme, yiik
dengeleme, persistency ve baglanti kaydi (log) tutma yapabilmelidir. Gerekmesi
durumunda ek lisans ilavesi ile ddglik-gecikmeli elektronik ticaret (low-latency

electronic trading) fonksiyonu da sunabilmelidir.

1.35. Sistem (izerinde olusturalacak bir sanal sunucu (Virtual server/VIP) ayni anda
hem HTTP, hem SPDY hem de HTTP/2 isteklerini igleyebilmelidir.

1.36. Sistemin GTP (GPRS Tunneling Protocol) destegi olmali ve UDP baglantilar

tizerinden GTP versiyon 1 ve 2 desteklemelidir.
1.37. Sistemin WebSocket destedi olmali ve WebSocket maskeleme yapabilmelidir.

1.38. Sistem, MQTT-tabanli 10T (Internet of Things) trafigi isleyebilmek icin MQTT
destegi olmalidir. Oasis Standard-20714 ile uyumlu olacak sekilde MQTT 3.1 ve 3.1.1
versiyonlarini desteklemelidir. MQTT mesajlarini parse edebilmeli ve bu mesaj
bilgisine gére trafik isleme ve yénlendirme yapabilmelidir. MQT T-tabanli trafik istatistik

bilgileri sunabilmelidir.
1.39. L4 ve L7 6zelliklerine gére trafigi yénetebilme ézelligi olmalidir.

1.40. Sistemin, L2 mode switching (anahtarlama), L3 mode routing (yénlendirme)

ozelligi olmalidir.

1.41. HTTP istegindeki herhangi bir bilgiye gére (URL, Domain, Cookie, IP gibi)
anahtarlama (Content Switching) yapacaktir. Baglantidaki herhangi bir bilgiye
bakarak, sunucu kiimelerinde ylik dengeleme yapmalidir.

1.42. Sistem kullanicilar ve uygulama sunuculari arasindaki trafik icerisinde yer alan

cerezleri (cookie) kendi lizerinde gifreleyerek génderebilmelidir.

1.43. Sistem HTTP isteklerindeki (request) ve cevaplarindaki (response) bagliklari

(HTTP Headers) ihtivaca gére gercek zamanli olarak degistirebilmeli, yeni baslik

TURKIYE UEFA EURO 2024 ADAYI
TURKEY UEFA EURO 2024 CANDIDATE

Hasan Dogan Milli Takimlar Kamp Egitim Tesisleri Cayagzi Koyii Riva, Beykoz - Istanbul / Tiirkiye
Tel: +90 (216) 554 51 00 - 554 51 01 - Fax:+90 (216) 319 19 58 - +90 (216) 319 19 59
Ehlibeyt Mahallesi 6, Sokak No:3, 06520, Balgat - Ankara / Tirkiye Tel: +90 (312) 473 45 45 - Fax: +90 (312)473 45 02
www.tff.org

Etiene] G A TURKCELL  MercodesBonz RRCHAZY/ 4 TURKISHER:




C,
02.08.2018

TFF

Tirkiye Futbol Federasyonu

Turkish Football Federation

ekleyebilmeli ve ¢ikarabilmelidir. Ek olarak HTTP isteklerindeki SSL-iligkili basliklari
da diizenleyebilmelidir. (Ornegin: client certificates, cipher specifications, client

session IDs vb)

1.44. Sistem arka taraftaki uygulama sunucularindan pargalanarak (chunking) gelen
veri lzerinde igslem yapmaya imkan saglamalidir. Bu gekilde pargali (chunked)
paketler/veri (lizerinde islem yapabilmek icin, farkli paketler icerisinde parcali
génderilen verinin tamamini kendi lizerinde birlestirebilmesi, ihtiya¢ duyulan iglemleri
(icerik degisikligi, glivenlik kontrolleri, kayit olusturma vb) gerceklestirdikten sonra
istege bagl olarak; arkadaki sunucularda gelen orjinal haline geri déniistiirecek
sekilde tekrar pargalayarak, ya da tek parca halinde tekrar pargalamadan istemcilere

goénderebilmelidir.

1.45. Keep-Alive 6zelligi aktive edilmis sunucu badlantilari igin, her bir baglanti
lizerinde en fazla kag istek gecgebilecedini belirlemeye imkan vermelidir. Ayni badlanti
lizerinden belirlenen sayida istek gegtikten sonra sistem ilgili baglantiyi diizgiin

sekilde; son cevap igerisinde ilgili header bilgisini diizenleyerek kapatabilmelidir.

1.46. Sistem, DMZ ve intranetteki farkli alt aglarda (subnet) bulunan sunucular igin yiik
dengelemesi yapabilecek sekilde konumlandirilabilmelidir. DMZ ile lokal aglar

arasinda, ag seviyesinde izolasyon saglayabilmelidir.

1.47. Sistemin  802.3ad link aggregation (baglanti arabirimi  birlestirme)
desteklemelidir. Bu ézellik icin lisans gerekiyorsa teklife dahil edilmelidir Cihazlarda,
Packet Filtering ve Access Control List 6zellikleri bulunacaktir. Cihazlar, cihaza giren

ve cihazdan cikan trafigi, IP adresi ve port seviyesinde kontrol edebilmelidir.
1.48. Sistem, Network Address/Port Translation yapabilmelidir.

1.49. Sistemin her ethernet portunda “VLAN” ve “Tagged VLAN” teknolgjileri

desteklemelidir.

1.50. Cihazlarda, scriptlerle sunucunun saglik kontrolii (Health Check) yapilabilmeli,

up/down anlama sliresi ayarlama 6zelligi olacaktir.

1.51. Cihazlarin konfiglirasyon yedegi, cihazdan harici ortama export (yedekleme) ve

import (geri ylkleme) 6zelligi olacaktir
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1.52. Yik paylagimi yapilan sunucularin glinliik kayitlarinda, kullanicilarin IP

adreslerinin gérilmesini ve loglanmasini mimkdin kilmalidir.

1.53. Yik paylasimi yapilan sunuculara yapilan istek loglarini cihaz (izerinden
alinabilmelidir. Béylelikle Arka tarafta Load balance yapilan sunucularda log toplama

ve korelasyon isleri tek noktadan yapilabilmesi saglanmalidir.

1.54. Yiiklenici, harici bir gbézlemleme sisteminin cihazlardan bilgi alabilmesi igin

gerekli XML APl’leri saglayacaktir.

1.55. Cihazin isletim sistemi, IP uygulama trafigini giris ve ¢ikis ybniinde yakalamak,
kesmek, déntistiirmek ve dogrudan yénlendirmek amaciyla kullanici tarafindan kod

yazilabilecek sekilde programlamayi destekleyecektir.
1.56. Sistemin Jumbo Frame destegi olmalidir.
1.57. Sistem Spanning Tree Protokoliinii (STP) desteklemelidir.

1.58. Sistemin 802.1p destedi olmalidir. QoS igin, diger cevre ag bilesenleri (switch,
router vb.) tarafindan set edilen 802.1p énceliklendirme taglarini anlayabilmeli ve

uyumlu calismalidir.

1.59. Sistem ag sanallagtirma tiinellerini (network virtualization tunnels) desteklemeli
ve hem merkezi (centralized) hem de dagitik (de-centralized) mimarilerde
calisabilmelidir.

1.60. Sistem VXLAN (Multicast), VXLAN (Unicast), NVGRE, Transparent Ethernet

Bridging, EtherlP ve IPSec ag sanallastirma tiinel tiplerini desteklemelidir.

1.61. Sistem VXLAN ve non-VXLAN aglan arasinda kdprii vazifesi gérebilmelidir
(VLAN — VXLAN bridge)

1.62. Sistem (lizerinden gecgen trafik icin, statik ve dinamik bantgenigligi kontrol
politikalar1 (bandwidth control) tanimlamaya imkan saglamalidir. Tek bir baglanti i¢in
es zamanl birden fazla farkli bantgenigligi politikasi uygulanabilmelidir. Dinamik
politikalar ile kaynak IP adresi disinda, kullanici ve baglanti 6zelinde belirlenecek
parametrelere gére (erigilen URL, kullaniciya 6zel cookie, belirlenecek HTTP Header

parametresi vb.) bantgenisligi kontrolii yapilabilmelidir.

TURKIYE UEFA EURO 2024 ADAY|
TURKEY UEFA EURO 2024 CANDIDATE
Hasan Dogan Milli Takimlar Kamp Egitim Tesisleri Cayagzi Koyii Riva, Beykoz - Istanbul / Tiirkiye
Tel: +90 (216) 554 51 00 - 554 51 01 - Fax:+90 (216) 319 19 58 - +90 (216) 319 19 59

Ehlibeyt Mahallesi 6, Sokak No:3, 06520, Balgat - Ankara / Tirkiye Tel: +90 (312) 473 45 45 - Fax: +90 (312)473 45 02

www.tff.org

Etiene] G A TURKCELL  MercodesBonz RRCHAZY/ 4 TURKISHER:




C,
02.08.2018

TFF

Tirkiye Futbol Federasyonu

Turkish Football Federation

1.63. Bantgenisligi kontrol politikalari sistem geneli igin tanimlanabilecegi gibi sanal
sunucu (virtual server), paket filtrelerindeki bir kural (access list rule) veya traffic
group/route domain &6zelinde de uygulanabilmelidir. Bu sayede bir kullanici veya
baglantinin tiim sanal sunucu veya bir servisin bantgenisligi kaynaklarini tiiketmesi

engelllenebilmelidir.

1.64. Sistem (zerinden gecen trafigi gézlemlemeye imkan veren sFlow teknolojisini
desteklemelidir. sFlow igcin érnekleme orani (sampling rate) ve veri toplama araligi

sdresi (polling interval) degerlerini diizenleyebilmelidir.

Uygulama Giivenlik Duvari Ozellikleri
2.1. Uygulama Giivenlik Duvari PCl DSS, HIPAA, Basel Il, ve SOX standartlarina uygun

olmaldir.
2.2. Uygulama Glivenlik Duvari ICSA glivenlik sertifikasina sahip olmalidir.

2.3. Uygulama Giivenlik Duvari, Policy-Based (“Positive”) security ve Signature-based
(“Negative”) security &zelliklerini desteklemeli, imza glincellemesi manuel yada
otomatik yapilabilmelidir. Yeni imzalar icin evreleme 6zelligi olmalidir. Buna ek olarak,

elle imza ya da regular expression olarak saldiri paternleri tanimlanabilir olmalidir.

2.4. Uygulama Glvenlik Duvari, katmanli (layered) glvenlik politikalari olugturup
kullanmaya imkan vermelidir. Ana politika igerisinde farkli uygulamalarin ortak olarak
kullanacagi glivenlik politika kurallari olusturulup, sonrasinda her uygulama igin
sadece o uygulamaya 6zel glivenlik politikasi olusturup her biri ayni ana politikaya

baglanabilmelidir.

2.5. Uygulama Glivenlik Duvari, host-tabanli (Host-based) giivenlik politikas! uygulamaya
(enforcement) imkan saglayabilmelidir. Ayni sanal sunucuya gelen farkli uygulamalara
ait trafik igin (6rnegin tek bir virtual IP lizerinden www.abc.com, partners.abc.com,
appi1.abc.com uygulamalarina ait ftrafigin ge¢mesi) farkli  enforcement
uygulanabilmelidir. Bir uygulama igin uygulama givenlik duvari giivenlik politikasi
seffaf (transparent) modda caligirken bir digeri icin engelleme (blocking) modunda

calisabilmelidir.
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2.6. Uygulama Givenlik Duvari, arka tarafta uygulama sunuculari lzerinde kullanilan
isletim sistemi, veri tabani, programlama dili, web sunucusu gibi teknolojileri otomatik

olarak tespit edebilmeli ve bunlara uygun olarak koruma ézellikleri 6nerebilmelidir.

2.7. Uygulama Givenlik Duvari, HTTP trafiginin disinda SMTP ve FTP servisleri igin
glvenlik kurallari olusturabilmelidir. FTP servisi igin protokol uyumluluk kontrolii
yapabilmeli, bruteforce ataklara karsi koruyabilmeli, FTP komutlari icin white list
olusturabilmeli. Komut uzunluklarini limitleyebilmeli SMTP servisi icin greylist
olusturup spam atagina karsi koruyabilmeli, SMTP komutlarinin kontrolii i¢in black list

olusturabilmeli directory harvesting ataklari azaltmalidir.

2.8. Uygulama Giivenlik Duvari, Layer 7 DoS, Brute Force, Cross-site scripting, Cross Site
Request Forgery, SQL injection, Parameter tampering, Sensitive information leakage,
Session high-jacking, Buffer overflows, Cookie manipulation, encoding attacks,
Broken access control, Forceful browsing, Hidden fields manipulation, Request

smuggling, XML bombs/DoS ataklarina karsi koruma saglayabilmelidir.

2.9. Uygulama Givenlik Duvari, HTML5 CORS (Cross-Origin Resource Sharing) 6zelligi
ile uyumlu sekilde Cross Domain Request Enforcement uygulayabilmelidir.

2.10. Uygulama Glivenlik Duvarinin, WebSocket destegi olmalidir. WebSocket
kullanan uygulamalarinin trafigini WebSocket protokol 6zelinde parse edebilmeli,
protokol 6zelinde glivenlik kontrolleri uygulayabilmeli ve WebSocket uygulamalari
6zelinde su atak tiplerine karsi koruma saglayabilmelidir: server stack abuse, session
riding or CSRF, information leakage, XSS, SQL injection, comman shell injection,

server exploits, cache poisioning, buffer overflow, exhausted server socket resources.

2.11. Uygulama Givenlik Duvari, WebSocket uygulamalari igin listelenen ataklara
karsi koruma igin belirli kontrolleri saglayabilmelidir. istek igerisinde belli bagliklari
zorunlu tutabilmelidir. Beyaz listede (whitelist) yer almayan orijinden gelen erigim
isteklerini tespit edip engelleyebilmelidir. ws:// ve wss:// adresleri igin oturum agmayi
(login sessions) zorlayabilmelidir. Herbir WebSocket metin mesaj icerigini, atak imza
veritabanini kullanarak analiz edebilmeli ve bir atak deseni buldugunda WebSocket
baglantisini kapatip glivenlik kaydi olusturabilmelidir. WebSocket mesajlari icin RFC

uyumluluk, gecersiz meta-karakter, ve bos (null) karakter kontrolleri yapabilmelidir.
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WebSocket kullanan uygulamalarda, istemci metin mesajlari i¢in maskelemeyi
mecbur tutarak yanlis igerigin bellege kaydedilmesini (cache poisioning)
engelleyebilmelidir. Mesaj boyutu ve mesaj c¢erceve boyutunu (frame size)
kisitlayabilmelidir. Eger mesaj JSON formatinda ise igerigi dogrulayabilmelidir.
WebSocket mesajlarinin gbnderim siiresini ve mesajlar arasindaki slireyi

kisitlayabilmelidir.

2.12. Uygulama Giivenlik Duvari, pozitif yaklasim ile koruduklari web sunucularin
galisma mantigini sayfalarda girilen input degerlerinin ne olmasi gerektigini
6grenebilmeli ve bunlar haricindeki erisimlere izin vermemelidir. Gerektiginde bu
degerler elle miidahele edilerek degistirilebilmelidir. Ogrenilen sayfalarin dedismesi

durumunda tekrar 6grenilmesi miimkiin olmalidir.

2.13. Uygulama Giivenlik Duvari, realtime dinamik olarak policy olugturabilmeli,
otomatik self-learning ve policy olusturma &6zelligine sahip olmalidir. Bu sayede
zaafiyetleri kesfetme ve hizli kurulum &6zelliklerine sahip olmalidir. Cift yonli ¢alisip

data ve protocol seviyesinde giivenlik saglamalidir.

2.14. Uygulama Giivenlik Duvari, web uygulamasi kapsamindaki, kullanici kimlik
dogrulama sayfalari ve formlarini (login pages and forms) ek konfiglirasyona gerek
olmadan otomatik olarak tespit edebilmelidir. Tespit edilen sayfa ve formlar igin sifre
ataklarina karsi koruma mekanizmalarini (brute force attack protection) otomatik

olarak devreye alabilmelidir.

2.15. Uygulama Givenlik Duvari, izin verilen ya da engellenen HTTP metodlarini, her

URL ézelinde ayri sekilde konfiglire edebilmeye imkan vermelidir.
2.16. Uygulama Giivenlik Duvari, uygulamayi 6grenebilme (izelligine sahip olmalidir.

2.17. Uygulama Glivenlik Duvari, Kredi Karti ve vatandaslik numarasi gibi hassas
datalari algilayabilmeli ve belirli politikalar takibinde bu bilgilerin anons edilmesini

onleyebilmelidir.

2.18. Uygulama Glivenlik Duvari, uygulamadan ddnen hata kodlarini ve hata

sayflarinin gériintiilenmesini engellemelidir.
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2.19. Uygulama Glivenlik Duvari, engellenen bir erisime ait kayitlari detayli bir sekilde
saklamalidir. Bu kayit en az tarih, saat, kaynak IP, hedef IP, hedef URL ve engelleme

sebebi bilgilerini igermelidir.

2.20. Uygulama Giivenlik Duvari, istenildigi takdirde lizerinden gegen HTTP isteklerini
ve yanitlarini ayrintili olarak loglayabilmelidir. Her bir istek veya yanita bagimsiz ve

ayri ID’ler atayarak takip kolayligi saglamalidir.

2.21. Uygulama Giivenlik Duvari, erisim ve gidnvelik Kkayitlarini birden fazla
destinasyona es zamanli olarak génderebilmelidir. Es zamanli olarak hem kendi yerel
diski lizerinde kayit tutabilirken hem de uzak kayit sunucusuna (gerekirse es zamanli

birden fazla uzak sunucuya) kayitlari génderebilmelidir.

2.22. Uygulama Glivenlik Duvari, (¢lincii parti uygulama ve cihazlarla entegere olarak

calisabilmelidir, 6rnegin Splunk, WhiteHat, ve ArcSight.

2.23. Uygulama Glivenlik Duvari, SSL icinden gelen saldirilari yakalayabilmelidir.
Cihazin kendi lzerinde igerik filtreleme yapabilmesi tercih nedenidir.Yazilimci
tarafindan unutulan klasérler, yedek dosyalar ve istemci tarafinda istenmeyen HTTP

istegi reddedilebilmelidir.

2.24. Uygulama Giivenlik Duvari ile ilgili admin yetkileri sadece belli bir user rolunde
olmalidir.
2.25. Uygulama Glivenlik Duvari, lzerinde ayrintili rapor alinabilmelidir. Application

Firewall’a yénelik raporlar, audit raporlari alinabilmesi tercih nedenidir, rapor formati

PDF olmalidir. Raporlar Schedule edilebilmelidir. Email ile gbderilebilmelidir.

2.26. Uygulama Givenlik Duvari, zaafiyet taramasi sonucunda tespit edilen
aclklardan, otomatik olarak giderilmesi durumunda uygulama ile ilgili sorun
olusturabileceklerini ayri bir sayfada listeleyebilmeli ve bunlarin elle giderilmesi i¢in ne

yapilmasi gerektigi konusunda ek bilgi saglayabilmelidir.

2.27. Uygulama Glivenlik Duvari, XML firewall 6zelligi olmali, asagidaki fonksiyonlara
sahip olmalidir: WSDL Method Filtering, XML content inspection/validation, XML
Denial of Service (XdoS) Recursive Expansion Attack, SQL injection via XML (Xpath)
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prevention, XML attachment security SOAP message validation, Schema validation,

Request rate limiting.

2.28. Uygulama Glvenlik Duvari, XML uygulamalarini ve web servislerini
koruyabilmeli, XML formatini dogrulayabilmeli (validation of XML format), uygulamaya
ait XML sema dosyalari ya da WSDL dokimanlarini kullanarak ilgili trafigin bunlara
uygunluk kontroliinii yapabilmelidir. Hassas XML verisini maskeleyebilmelidir. SOAP
(Simple Object Access Protocol) mesajlarinin istenilen kisimlarini sifreleme 6zelligi
sunmalidir. Dijital imza kullanarak SOAP mesajlarinin istenilen kisimlarini

imzalayabilmeli ve dogrulayabilmelidir.

2.29. Uygulama Givenlik Duvarinin Web Scraping koruma &zelligi olmalidir; Rate
limiting, heuristics ve algorithms 6zellikleri ile uygulama hakkinda bilgi alanin botnet

olup olmadigini ayirt edebilmelidir.

2.30. Uygulama Giivenlik Duvari, davranigsal analiz yapabilmeli (behavioural
analysis) ve bu analiz sonucunda, uygulama seviyesinde gerceklesen DDoS ataklarini
otomatik olarak tespit edip koruma mekanizmalarini igletebilmelidir. Davranissal
analiz kapsaminda, mouse ve klavye aktivitesi tespiti mouse lokasyon takibi ile
mouseun bir noktadan bir noktaya gidis stiresinin élgiimi, klavye (zerinde yukari ve
asagi tus aktivitelerinin takibi ve siire élglimlemesi, farkli klavye aktiviteleri arasindaki
varyans Olgtimlemesinin yapilmasi, bir oturumda uygulamanin farkli sayfalarina
erisimler arasinda gegen siire bilgilerinin élgiimlemesi gibi islemler sistem tarafindan

yapilabilmelidir.

2.31. Uygulama Givenlik Duvari, DoS korumasi kapsaminda bot ataklarini tespit
edebilmeli, gercek tarayicilar veya bot tarafindan olugturulan otomatik istekleri ayirt
edebilmelidir. Istenildigi durumda, bot tarafindan génderildigi tespit edilen istekleri

génderen oturum igin, ek olarak Captcha aktive edilebilmelidir.

2.32. Uygulama Giivenlik Duvari, uygulama seviyesinde (L7) DoS ataklari, deneme
yanilma ile yapilan sifre ataklarin (brute force) ve oturum gasp ataklarini (session
hijacking), cihaz kimligi (Device ID - Fingerprint) bilgisini kullanarak tespit
edebilmelidir. Ayni sekilde analiz raporlarinda da cihaz kimlik bilgisine gére filtreleme

yapilabilmelidir.
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2.33. Uygulama Giivenlik Duvari, L7 DoS tespit ve korumasi kapsaminda, DoS atagi
yapti tespit edilen IP adresini otomatik olarak IP Intelligence (IPl) veritabaninda
karaliste (blacklist) kategorisine ekleyebilmelidir. Bu kayit, belirlenebilecek bir siire
boyunca kara listede kalacaktir. (Automatic Shunning) Bu sayede sistemin
kaynaklarinin belirlenen IP adresinden gelen atak isteklerini islemek igin gereksiz yere

harcanmasi engellenebilecektir.

2.34. Uygulama Glivenlik Duvari, kullanicinin dogrulanmasi ve sunucu gecikmelerini
izleyebilmeli ve degisimleri tepit ederek DoS/DDoS ataklarini anlayabilmelidir.
(Latency-based DoS/DDoS detection)

2.35. Uygulama Glivenlik Duvari, DoS atagi tespit ettiginde otomatik olarak atak
sirasindaki trafigin kopyasini (TCP dump) alabilmelidir. Bu trafik kopyasini kaydetme
6zelligi SSL trafigi igin de galisabilmelidir. Ayrica yakalanan (captured) trafik kaydi,

otomatik olarak dig bir sisteme génderilebilmelidir.

2.36. Uygulama Glvenlik Duvari, glivenlik kurallarini XML formatinda export ederek
audit ve off-line olarak programatik degigiklik icin kullanabilme 6ézelligine sahip

olmalidir.

2.37. Uygulama Giivenlik Duvarinin REST API destegi olmalidir ve bu sayede sisteme
baglanmadan, program ve kod ile disaridan glivenlik politikasi detayini gérme ve

glivenlik politikasi lizerinde dedisiklik yapmaya imkan verebilmelidir.

2.38. Sistem SMTP protokolii igin glivenlik kontrolleri uygulayabilmeli ve arkadaki

SMTP sunuculara dogru gelen ataklari tespit edip engelleyebilmelidir.

e RFC2821 ile uyumlu olarak, gelen isteklerin SMTP protokol uygunlugunu
denetleyebilmelidir.

e Email ve eklerinin antivirus kontroliinii gerceklestirecek sekilde, enddistri
standardi ICAP gibi protokoller iizerinden dig sistemler ile entegrasyona imkan

vermelidir.

e Gelen mesaj sayisi bazinda limit (rate-limit) uygulayabilmelidir.
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SMTP trafigi ile alakali olarak DNS SPF kayitlarinin dogrulamasini
yapabilmelidir.

Dizin harmanlama (directory harvesting) ataklarini engelleyebilmelidir. SPAM
ataklarinda sikg¢a kullanilan SMTP metodlarina (VEFY, EXPN, ETRN vb) izin

verme ya da engelleme 6zelligi olmalidir.

Gri-listeleme (Greylisting) ézelligi olmalidir. Bir istemciden gelen ilk SMTP
mesajinin otomatik engellenmesi gri-listeleme olarak adlandirilir.  Ayni
istemciden gelecek ikinci ve devamindaki diger mesajlara otomatik izin verilir.
SPAM ataklarinda genelde ilk mesajin basarisiz olmasi durumunda ikinci defa
mesaj gbndermeye c¢alisiimaz. Normal kullanicilarin mesajlari ise tekrar

denenecedi (re-try) icin bu sayede SPAM ataklari filtrelenebilir.

3. Bakim ve Destek

1. Load Blancer cihazinda ve ASM uygulamasinda 1 Yillik bakim ve destek

dahil olmalidir.
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