20.03.2024

UNITESI : Satin Alma Midurliigi

SAYI : 2024 [ 4593

KONU : F5 LOAD BALANCER ALIM iSI
SON BASVURU TARIHI  : 28 Mart 2024 Saat 14:00

Turkiye Futbol Federasyonu tarafindan F5 Load Balancer alimi igin ihale dizenlenecektir.
istekliler, tekliflerini 28 Mart 2024 saat 14:00’a kadar kapali zarf ile Hasan Dogan Milli Takimlar
Kamp ve Egitim Tesisleri Cayagzi Kéyl Riva Beykoz/istanbul adresinde mukim Tirkiye Futbol
Federasyonu Satin Alima Mudurligune teslim edebilirler.

istekliler, ihaleye katilabilmek igin teklif bedelinin %5’i (ylizdebes) tutarinda gegici teminat
verecektir. Gegici teminat, hikimetge selahiyetli kilinan bankalarin verecekleri, teklif tarihinden
itibaren 90 takvim gind muddetli TL bazinda, milli bir banka tarafindan diizenlenmis gecici teminat
mektubu veya nakit olarak TFF’ye ait TR 68 0006 2000 1860 0006 2980 38 nolu IBAN hesabina
yatirilacak ve nakit édemeyi gosteren banka dekontu ihale dosyasinda sunulacaktir. ihale
sonucuna muteakip gecici teminat bedelleri ilgili hesaplara iade edilecektir.

Teknik konularla ilgili detayli bilgi satinalma@tff.org mail adresinden alinabilir.

Teklif Sahibi asagida belirtilen belgeleri dosyasinda teslim edecektir:

1) Tebligat i¢in kanuni ikametgah belgesi,

2) Ticaret Odasi Faaliyet Belgesi,

3) imza sirkileri (noter tasdikli)

4) Referans dosyasi,

5) Vergi Levhasi fotokopisi (noter tasdikli)

6) Vergi borcu olmadigina dair belge (teklif verme tarihinden énce 1 ay iginde alinmis olmali)
7) Sgk borcu olmadigina dair belge (teklif verme tarihinden énce 1 ay iginde alinmig olmali)
8) Gegici teminat mektubu,

TEKNIK SARTNAME

TFF tarafindan asagida 6zellikleri belirtilen sistemden, 1 (adet) adet yazihm ve donanim
batinld (appliance) olarak satin alacaktir. Kurulum islemleri ve TFF blnyesinde bulunan
benzer cihaz ile cluster konfiglrasyon islemi, teklif veren firma tarafindan TFF’nin belirtecegi
lokasyonda gerceklestiriimelidir. 7*24 Uretici destegi; 1 ve 3 yillik opsiyonlu olarak teklif

edilmelidir.

1. Cihaz Genel Ozellikleri
1.1. Cihaz yedek c¢alisabilen 2 adet AC gli¢ kaynagini desteklemelidir.

1.2.  Cihaz Uzerinde ayni anda farkli versiyon yazilim imaji kurulabilmelidir. Sistemin default

olarak yuUkli imajlardan hangisi ile acilacadi belirlenebilmelidir. Bu sayede versiyon



yukseltme sonrasi problem yasanmasi durumunda bir o6nceki versiyon ile sistemi

acabilmek mimkuin olmalidir.

1.3. Cihaz Uzerinde 64 GB RAM olacaktir.

1.4. Cihaz performans degerleri asagidaki degerleri saglamalidir:
1.4.1. En az 40 Gbps Layer 4 throughput.
1.4.2. En az 30 Gbps Layer 7 throughput.

1.4.3. En az 500.000 Layer 4 CPS — Connection per second (saniyede yeni oturum

acabilme kapasitesi).

1.4.4. En az 2.500.000 Layer 4 HTTP RPS- request per second (saniyede islenebilecek
Layer 4 HTTP istek sayisi).

1.4.5. En az 1.300.000 Layer 7 RPS- request per second (saniyede islenebilecek L7 istek

sayisl).
1.4.6. En az 38.000.000 eszamanli Layer 4 oturum sayisi (concurrent connection).
1.4.7. En az 20 Gbps SSL throughput.
1.4.8. En az 30.000 SSL (2K Keys) transaction per second.
1.4.9. Enaz 20 Gbps sikistirma (compression) throughput saglamalidir.
1.5. Cihazin lizerinde SSL sifreleme igin 6zel karti bulunmalidir.
1.6. Cihaz kendi fiziksel donanimi Gzerinde TLS1.3 cipher gruplarini hizlandirabilmelidir.
1.7. Web araylzu Uzerinden raporlama ve istatistiksel veri izleme yapilabilmelidir.
1.8. Farkl yetkilere sahip kullanici tanimlamalari yapilabilmelidir.

1.9. Cihaz konfiglrasyonu harici bir ortama yedeklenebilmeli ve gerektiginde yeniden

yuklenebilmelidir.

1.10. isletim sistemi yikseltme veya 6nceki sirime dénme iglemleri web arayiiziinden

yapilabilmelidir.

1.11. Sistem Uzerinde ybnetim igin ayri bir ag baglantisi olmali ve out-of-band yénetim

yapilabilmelidir.
1.12. Sistemin donanim tani (hardware diagnostic) destegi bulunmalidir.
1.13. Cihazda, SNMP ve SNMP Trap destegdi bulunacaktir.

1.14. Cihazda, canli performans, erigilebilirlik ve istatistiki bilgiler grafik ara yliziinden takip

edilmesi saglanacaktir.



1.15. Sistem Uzerinde tanimlanan web servisleri i¢in arka taraftaki sunucudan cevap dénus
suresi (server latency), uygulama sayfasinin yikleme suresi (Application Page Load Time),
erisilen URL listesi, erisen kullanicilarin IP adresleri, saniyedeki islem miktari (Transaction
Per Second), istek icin ve cevap igin (request ve response) ayri olarak bandgenisligi
kullanimi (throughput), hangi llkeden erisim saglandigi, kullanici istegine dénen cevap
kodu (response code), kullanici tarayicisi ve istek icindeki HTTP metodu bilgileri kullanici
oturumlari bazinda (unique user session) izlenip geriye yonelik gorsel olarak
raporlanabilmelidir. Raporlar belirlenen email adresine otomatik ve dizenli olarak PDF
veya CSV formatinda email ile génderilebilmelidir. izlenen ve raporlanan parametreler ile
ilgili belirlenen kriterlerin asilmasi durumunda sistem otomatik olarak bilgilendirme
mesaijlari (E-mail, syslog ya da SNMP trap olarak) gdénderebilmelidir. Bu fonksiyonlarin
saglanmasi igin gerekli tum lisanslar sistem Uzerinde yUklu gelmelidir. Eger sistem bu
fonksiyonlari kendi Uzerinde saglayamiyorsa, gereken ek donanim/yazilim ve lisanslar
teklife dahil edilmelidir.

1.16. Cihazda, syslog destegi bulunacaktir. Trafigin log amach uzak birden fazla syslog
sunucusuna iletimi mimkdn olmaldir. Ayni zamanda syslog sunucu pool tanimlanarak
loglarin gonderimi sirasinda log sunucularindan birisinin devre disi kalmasi durumunda

kesintisiz uzak sisteme loglamaya devam edebilmelidir.

1.17. Sistem yuksel-hizli uzak loglama (high-speed remote logging) desteklemelidir. Ek
Ozellestirmeye gerek olmadan, log génderilecek hedef olarak ArcSight, Splunk ve uzak

syslog dis sistemleri tanimlanabilmelidir.

1.18. Cihaz e-posta sunusu ile entegre olup ilave bir cihaza ihtiyag duymadan alarm

bilgilendirme postasi gonderebilmelidir.

1.19. Sistemin Comodo, Symantec gibi firmalarla entegrasyonu saglanarak otomatik

Sertifika isteme destegi bulunabilmelidir.

1.20. Cihaz lisanslari kalici(perpetual) olmalidir. Subscription(abonelik) bazli lisanslama

tipleri kabul edilmeyecektir.

Cihazin YUk Dengeleyici Ozellikleri
2.1. Cihaz, HTTP trafigi icin GZIP ve DEFLATE compression yapabilme 6zelligine sahip

olmalidir.

2.2. YUk dengelemeyle beraber sistem Uzerinde SSL sonlandirma Ozelligi olacaktir. SSL
Decryption (SSL sifresini ¢ézme), cihaz Uzerinde yapilip, istemci- sistem arasi HTTPS,
sistem - sunucu arasi, HTTP protokoll ile konusacak sekilde konfigilre edilebilmeli ve farkl

SSL profilleri tanimlanabilmelidir.



2.3. Sistemin IPV6 destegi olacaktir. Bu 6zellik icin lisans gerekiyorsa teklife dahil edilmelidir.

2.4. Degerleri ayarlanabilir sunucu durum takip, izleme (monitoring) ara ytzu bulunmalidir.

Timeout(zaman asim suresi) ve interval degerleri tanimlanabilme 6zelligi olmalidir.
2.5. Sunuculara ve sunucu gruplarina ayri ayri ve birden fazla izleme tanimi yapilabilmelidir.

2.6. Sistem, TCP temelli butin uygulamalari yik dengeli sekilde calisacak ve akilli yuk
dengelemesi yapabilmelidir.

2.7. Sunucularin izlenmesi ICMP, TCP, HTTP, HTTPS, FTP, SOAP protokollerini kullanarak
yapilabilmelidir.

2.8. Round Robin, Ratio, Least Connection, Weighted Least Connection ve Ratio Least

Connection yik dengeleme algoritmalarina sahip olacaktir.

2.9. Sistem, bitin sunucularin yanit verememesi durumunda yonlendirme (redirection)

yapmalidir.

2.10. Sistem, tim HTTP isteklerini veya belli baglantilari, otomatik olarak HTTPS ’e

cevirebilme 6zelligi olacaktir.

2.11. istemcinin ayni sunucuda galismasini saglayan Cookie persistence, Destination

address persistence ve source address persistence 6zelliklerini desteklemelidir.

2.12. Sistemin, L2 mode switching (anahtarlama), L3 mode routing (yonlendirme) 6zelligi

olmalidir.

2.13. HTTP istegindeki herhangi bir bilgiye gére (URL, Domain, Cookie, IP gibi)
anahtarlama (Content Switching) yapacaktir. Baglantidaki herhangi bir bilgiye bakarak,

sunucu kimelerinde yik dengeleme yapmalidir.

2.14. Sistem, DMZ ve intranetteki farkli alt aglarda (subnet) bulunan sunucular igin yuk
dengelemesi yapabilecek sekilde konumlandirilabilmelidir. DMZ ile lokal ag arasinda

networksel izolasyon saglayabilmelidir.

2.15. Sistemin 802.3ad link aggregation (baglanti arabirimi birlestirme) desteklemelidir. Bu
Ozellik icin lisans gerekiyorsa teklife dahil edilmelidir Cihazlarda, Packet Filtering ve Access
Control List 6zellikleri bulunacaktir. Cihazlar, cihaza giren ve cihazdan ¢ikan trafigi, IP

adresi ve port seviyesinde kontrol edebilmelidir.
2.16. Sistem, Network Address/Port Translation yapabilmelidir.

2.17. Sistemin her ethernet portunda “VLAN” ve “Tagged VLAN” teknolojileri

desteklemelidir.



2.18. Cihazin konfiglirasyon yedegi, cihazdan harici ortama export (yedekleme) ve import

(geri yukleme) 6zelligi olacaktir

2.19. YUk paylasimi yapilan sunucularin gunlik kayitlarinda, kullanicilarin IP adreslerinin

gorulmesini ve loglanmasini mamkun kilmalidir.

2.20. YUklenici, harici bir gézlemleme sisteminin cihazlardan bilgi alabilmesi icin gerekli

APl’leri saglayacaktir.
2.21. Sistem Spanning Tree Protokoluntu (STP) desteklemelidir.

2.22. Cihaz uzerinde hizli uygulama devreye almaya yarayan akilli uygulama
taslaklari(template) olusturulabilmeli ve cihaz Uzerine akilli uygulama taslaklari

yuklenebilmelidir.
2.23. Cihazda node.js destekli programlama mekanizmasi bulunmalidir.

2.24. Cihaz, TCL uyumlu script destegine sahip olmalidir ve bu sayede esnek

konfiglrasyonlara imkan sunmalidir.

2.25. Cihaz ag seviyesinde izolasyon saglayan route domain veya benzer bir 6zelligi

desteklemelidir.

2.26. Cihaz, bellek Uzerinde, 6n bellekleme (caching) yapabilmelidir. Nesneler, statik

olarak on belleklenebilecektir.

2.27. Sistemin HTTP/2 protokol destedi olmalidir. Bir HTTP/2 baglantisi Gzerinden es
zamanli gonderilebilecek istek sayisi belirlenebilmelidir. Bir HTTP/2 baglantisinin en fazla
ne kadar kullaniimadan (idle) kalabilecegi belirlenebilmeli ve bu sire sonunda baglanti

otomatik kapanabilmelidir.

2.28. Sistem uzerinde http trafigi icin dahili RFC uyumluluk konfigtrasyonu bulunmalidir.
Uygulama seviyesinde, http pipelining engellenmesi, en az en ¢ok header adedi, boyutu

gibi degerler, kabul edilen metotlar belirlenebilmelidir.

Uygulama Giivenlik Duvari Ozellikleri
3.1. Uygulama Guvenlik Duvari, Policy-Based (“Positive”) security ve Signature-based
(“Negative”) security 6zelliklerini desteklemeli, imza glncellemesi manuel ya da otomatik

yapilabilmelidir.

3.2. Uygulama Guvenlik Duvari sahip oldugu imza tabanli koruma igin manuel, otomatik ya da
onceden planliimza glncellemesi yapilabilmelidir. Glincellenen ya da yeni eklenen imzalar

bulunduklari gavenlik politikasi icinde izleme (Stage) modunda devreye girmelidir.



3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Uygulama Guvenlik Duvari Atak Tipi, Sistem (OS, Webserver, Dil, Framework vb.),
Kategori, Dogruluk, Risk yani sira ¢oktan secmeli Kriter ve Deger girilerek manuel imza
olusturmaya imkan saglamalidir, istenirse daha karmasik imzalar Gretebilmek igin acik

kaynak kodlu kural dilini (Snort) desteklemelidir.

Uygulama Givenlik Duvari, katmanl (layered) guvenlik politikalari olusturup kullanmaya
imkan vermelidir. Ana politika icerisinde farkh uygulamalarin ortak olarak kullanacagi
glvenlik politika kurallari olusturulup, sonrasinda her uygulama i¢in sadece o uygulamaya

Ozel guvenlik politikasi olusturup her biri ayni ana politikaya baglanabilmelidir.

Uygulama Giivenlik Duvari giivenlik politikalarinda bulunan imza, Parametre, Dosya Tipi,
URL gibi korumalar igin hata payini disirmek adina belirlenebilir bir sire boyunca
engelleme yapmadan kontrol edebilmeli (Stage), sure icerisinde, degisimleri

raporlayabilmeli, devreye almaya hazir olanlari liste halinde gdsterebilmelidir.

Uygulama Guavenlik Duvari, host-tabanlh (Host-based) guvenlik politikasi uygulamaya
(enforcement) imkén saglayabilmelidir. Ayni sanal sunucuya gelen farkli uygulamalara ait
trafik icin (6rnegin tek bir virtual IP Gzerinden www.abc.com, partners.abc.com,
app1.abc.com uygulamalarina ait trafigin gegcmesi) farkli enforcement uygulanabilmelidir.
Bir uygulama igin uygulama guvenlik duvari guvenlik politikasi seffaf (transparent) modda

calisirken bir digeri icin engelleme (blocking) modunda g¢alisabilmelidir.

Uygulama Guvenlik Duvari, arka tarafta uygulama sunucular Gzerinde kullanilan igletim
sistemi, veri tabani, programlama dili, web sunucusu gibi teknolojileri otomatik olarak tespit

edebilmeli ve bunlara uygun olarak koruma 6zellikleri dnerebilmelidir.

Uygulama Guvenlik Duvari, HTTP trafiginin diginda SMTP ve FTP servisleri igin glvenlik
kurallari olusturabilmelidir. FTP servisi icin protokol uyumluluk kontrolli yapabilmeli,
bruteforce ataklara karsi koruyabilmeli, FTP komutlari i¢in whitelist olusturabilmeli. Komut
uzunluklarini limitleyebilmeli SMTP servisi igin greylist olusturup spam atagina karsi
koruyabilmeli, SMTP komutlarinin kontroli i¢in black list olusturabilmeli directory

harvesting ataklari azaltmalidir.

Uygulama Gulvenlik Duvari Transaction Data ¢erezinin kaldiriimasi, URL parametrelerinde
ve AJAX isteklerinde otomatiklestirimis manipllasyon ataklarina karsi savunma

yapabilmelidir.

Uygulama Glvenlik Duvari, Layer 7 DoS, Brute Force, Cross-site scripting, Cross Site
Request Forgery, SQL injection, Parameter tampering, Sensitive information leakage,

Session high-jacking, Buffer overflows, Cookie manipulation, encoding attacks, Broken



access control, Forceful browsing, Hidden fields manipulation, Request smuggling, XML

bombs/DoS ataklarina karsi koruma saglayabilmelidir.

3.11. Uygulama Gilvenlik Duvari, HTML5 CORS (Cross-Origin Resource Sharing) 6zelligi

ile uyumlu sekilde Cross Domain Request Enforcement uygulayabilmelidir.

3.12. Uygulama Guvenlik Duvarinin, WebSocket destegi olmalidir. WebSocket kullanan
uygulamalarinin trafigini WebSocket protokol 6zelinde parse edebilmeli, protokol 6zelinde
glvenlik kontrolleri uygulayabilmeli ve WebSocket uygulamalari 6zelinde su atak tiplerine
karsi koruma saglayabilmelidir: server stack abuse, session riding or CSRF, information
leakage, XSS, SQL injection, comman shell injection, server exploits, cache poisioning,

buffer overflow, exhausted server socket resources.

3.13. Uygulama Guvenlik Duvari, WebSocket uygulamalari igin listelenen ataklara karsi
koruma igin belirli kontrolleri sadlayabilmelidir. istek icerisinde belli basliklari zorunlu
tutabilmelidir. Beyaz listede (whitelist) yer almayan orijinden gelen erisim isteklerini tespit
edip engelleyebilmelidir. ws:// ve wss:// adresleri i¢in oturum agmayi (login sessions)
zorlayabilmelidir. Herbir WebSocket metin mesaj icerigini, atak imza veritabanini
kullanarak analiz edebilmeli ve bir atak deseni buldugunda WebSocket baglantisini kapatip
guvenlik kaydi olusturabilmelidir. WebSocket mesaijlari igcin RFC uyumluluk, gegersiz meta-
karakter ve bos (null) karakter kontrolleri yapabilmelidir. WebSocket kullanan
uygulamalarda, istemci metin mesajlari icin maskelemeyi mecbur tutarak yanlhs igerigin
bellege kaydedilmesini (cache poisioning) engelleyebilmelidir. Mesaj boyutu ve mesa;j
cergeve boyutunu (frame size) kisitlayabilmelidir. Eger mesaj JSON formatinda ise igerigi
dogrulayabilmelidir. WebSocket mesajlarinin génderim siresini ve mesajlar arasindaki

sureyi kisitlayabilmelidir.

3.14. Uygulama Guvenlik Duvari, pozitif yaklasim ile koruduklari web sunucularin ¢alisma
mantigini sayfalarda girilen input degerlerinin ne olmasi gerektigini 6grenebilmeli ve bunlar
haricindeki erisimlere izin vermemelidir. Gerektiginde bu degerler elle midahale edilerek

degistirilebilmelidir. Ogrenilen sayfalarin degismesi durumunda tekrar 6grenilmesi

mumkun olmalidir.

3.15. Uygulama Guivenlik Duvari, realtime dinamik olarak policy olusturabilmeli, otomatik
self-learning ve policy olusturma 6zelligine sahip olmalidir. Bu sayede zafiyetleri kesfetme
ve hizli kurulum 6zelliklerine sahip olmalidir. Cift yonli ¢aligip data ve protocol seviyesinde

guvenlik saglamalhdir.



3.16. Uygulama Guvenlik Duvari glivenlik politikasi olusturulurken istegin sikhgi, kaynak
IP, Sire kriterlerine gére kuralin dogrulugunu kanitlayabilecek Ogrenim Tamamlanma

Derecesi bilgisine (Learning Score) sahip olmaldir.

3.17. Uygulama Giivenlik Duvari Ogrenim Derecesi bilgisine (Learning Score) gére
otomatik, yonetici onaylyla ve tam otomatik, yonetici onayl olmadan devreye alinarak

glvenlik politikasi olusturabilme 6zelligine sahip olmaldir.

3.18. Uygulama Gulvenlik Duvari, web uygulamasi kapsamindaki, kullanici kimlik
dogrulama sayfalar ve formlarini (login pages and forms) ek konfigirasyona gerek
olmadan otomatik olarak tespit edebilmelidir. Tespit edilen sayfa ve formlar igin sifre
ataklarina kargi koruma mekanizmalarini (brute force attack protection) otomatik olarak

devreye alabilmelidir.

3.19. Uygulama Guvenlik Duvari, izin verilen ya da engellenen HTTP metotlarini, her URL

0zelinde ayri sekilde konfigire edebilmeye imkan vermelidir.
3.20. Uygulama Guvenlik Duvari, uygulamayi 6grenebilme 6zelligine sahip olmalidir.

3.21. Uygulama Giuvenlik Duvari glvenlik politikasi 6grenimi sirasinda kullanilmayan

URL, parametre benzeri konfigurasyonlari silme énerisinde bulunabilmelidir.

3.22. Uygulama Giuvenlik Duvari, Kredi Karti ve vatandagslik numarasi gibi hassas datalari

algilayabilmeli ve belirli politikalar takibinde bu bilgilerin anons edilmesini 6nleyebilmelidir.

3.23. Uygulama Guvenlik Duvari, uygulamadan doénen hata kodlarini ve hata sayfalarinin

goruntilenmesini engellemelidir.

3.24. Uygulama Guvenlik Duvari, engellenen bir erigsime ait kayitlari detayh bir sekilde
saklamalidir. Bu kayit en az tarih, saat, kaynak IP, hedef IP, hedef URL ve engelleme

sebebi bilgilerini icermelidir.

3.25. Uygulama Guvenlik Duvari, istenildigi takdirde tGzerinden gegen HTTP isteklerini ve
yanitlarini ayrintili olarak loglayabilmelidir. Her bir istek veya yanita bagimsiz ve ayri ID’ler

atayarak takip kolaylhigi saglamalidir.

3.26. Uygulama Guvenlik Duvari, erisim ve guvenlik kayitlarini birden fazla destinasyona
es zamanli olarak gdénderebilmelidir. Es zamanli olarak hem kendi yerel diski Uzerinde kayit
tutabilirken hem de uzak kayit sunucusuna (gerekirse es zamanl birden fazla uzak

sunucuya) kayitlari génderebilmelidir.

3.27. Uygulama Guvenlik Duvari, Ggincl parti uygulama ve cihazlarla entegre olarak

calisabilmelidir, 6rnegin Splunk, White Hat ve ArcSight.



3.28. Uygulama Guvenlik Duvari, SSL iginden gelen saldirilari yakalayabilmelidir. Cihazin
kendi tzerinde igerik filtreleme yapabilmesi tercih nedenidir. Yazilimci tarafindan unutulan

klasorler, yedek dosyalar ve istemci tarafinda istenmeyen HTTP istegi reddedilebilmelidir.

3.29. Uygulama Guvenlik Duvari ile ilgili admin yetkileri sadece belli bir user roliinde
olmaldir.
3.30. Uygulama Guvenlik Duvari, Gzerinde ayrintili rapor alinabilmelidir. Application

Firewall’a ydnelik raporlar, audit raporlari alinabilmesi tercih nedenidir, rapor formati PDF

olmalidir. Raporlar Schedule edilebilmelidir. Email ile gonderilebilmelidir.

3.31. Uygulama Gulvenlik Duvari, zafiyet taramasi sonucunda tespit edilen agiklardan,
otomatik olarak giderilmesi durumunda uygulama ile ilgili sorun olusturabileceklerini ayri
bir sayfada listeleyebilmeli ve bunlarin elle gideriimesi igin ne yapilmasi gerektigi

konusunda ek bilgi saglayabilmelidir.

3.32. Uygulama Gulvenlik Duvari, XML firewall 6zelligi olmali, asagidaki fonksiyonlara sahip
olmalidir: WSDL Method Filtering, XML content inspection/validation, XML Denial of
Service (XdoS) Recursive Expansion Attack, SQL injection via XML (Xpath) prevention,
XML attachment security SOAP message validation, Schema validation, Request rate
limiting.

3.33. Uygulama Guvenlik Duvari, XML uygulamalarini ve web servislerini koruyabilmeli,
XML formatini dogrulayabilmeli (validation of XML format), uygulamaya ait XML sema
dosyalari ya da WSDL dokidmanlarini kullanarak ilgili trafigin bunlara uygunluk kontrolinu
yapabilmelidir. Hassas XML verisini maskeleyebilmelidir. SOAP (Simple Object Access
Protocol) mesajlarinin istenilen kisimlarini sifreleme 6zelligi sunmalidir. Dijital imza

kullanarak SOAP mesajlarinin istenilen kisimlarini imzalayabilmeli ve dogrulayabilmelidir.

3.34. Uygulama Guvenlik Duvarinin Web Scraping koruma 6zelligi olmaldir; Rate limiting,
heuristics ve algorithms 6zellikleri ile uygulama hakkinda bilgi alanin bot olup olmadigini

ayirt edebilmelidir.

3.35. Uygulama Guvenlik Duvari, davranigsal analiz yapabilmeli (behavioural analysis) ve
bu analiz sonucunda, uygulama seviyesinde gerceklesen DDoS ataklarini otomatik olarak

tespit edip koruma mekanizmalarini isletebilmelidir.

3.36. Uygulama Guvenlik Duvari, DoS korumasi kapsaminda bot ataklarini tespit
edebilmeli, gercek tarayicilar veya bot tarafindan olusturulan otomatik istekleri ayirt
edebilmelidir. istenildigi durumda, bot tarafindan gonderildigi tespit edilen istekleri

gonderen oturum igin, ek olarak Captcha aktive edilebilmelidir.



3.37. Uygulama Guivenlik Duvari, uygulama seviyesinde (L7) DoS ataklari, deneme
yanilma ile yapilan sifre ataklarin (brute force) ve oturum gasp ataklarini (session
hijacking), cihaz kimligi (Device ID-Fingerprint) bilgisini kullanarak tespit edebilmelidir. Ayni

sekilde analiz raporlarinda da cihaz kimlik bilgisine gore filtreleme yapilabilmelidir.

3.38. Uygulama Guvenlik Duvari, kullanicinin dogrulanmasi ve sunucu gecikmelerini

izleyebilmeli ve degisimleri tespit ederek DoS/DDoS ataklarini anlayabilmelidir.

3.39. Uygulama Gulvenlik Duvari, DoS atagi tespit ettiginde otomatik olarak atak sirasindaki
trafigin kopyasini (TCP dump) alabilmelidir. Bu trafik kopyasini kaydetme o6zelligi SSL
trafigi icin de galisabilmelidir.

3.40. Uygulama Guvenlik Duvari, guvenlik kurallarint XML formatinda export ederek audit

ve off-line olarak programatik degisiklik icin kullanabilme 6zelligine sahip olmalidir.

3.41. Uygulama Guvenlik Duvarinin REST API deste@i olmalidir ve bu sayede sisteme
baglanmadan, program ve kod ile disaridan guvenlik politikasi detayini gérme ve glvenlik

politikasi Uzerinde degisiklik yapmaya imkan verebilmelidir.

3.42. Uygulama Guvenlik Duvari dahili OWASP Risk kriterler listesine ve risklerin detayli
aciklamalarina sahip olmalidir, her bir giivenlik politikasinin OWASP uyumlulugunu madde
madde gosterebilmeli, risk maddesinin hangi guvenlik kurallar ile Gstesinden gelinebilecegi

varsa eksik konfiglrasyonu gosterebilmeli ve dnerilerde bulunabilmelidir.



